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Rapport de restitution grille d'analyse actualisée des services managée-

L

e Contexte de I'analyse critique

En Novembre 2019, une étude de réversibilité' a été menée, permettant de confirmer la faisabilité de
portabilité de la plateforme HDH. En Juin 2020, le HDH a défini avec la DINUM une grille de services
Cloud indispensables et 14 besoins prioritaires dans le cadre de I'étude de réversibilité de la
plateforme. Un second travail a été mené afin d'étudier la complexité de la portabilité en termes de
durée et de sécurité et ce, pour chacun des 50 services cloud concernés.

Cette analyse critique intervient en amont de la définition d'une grille de benchmark et de la définition
de critéres d’analyses permettant ['évaluation des fournisseurs de services cloud francais et européens,
puis étendue aux CSP US, pour une meilleure comparabilité, dans ['éventualité d'une

réversibilité du socle actuel MS Azure vers un nouveau CSP- Cloud Service Provider

e Obijectif de I'analyse

L'objectif de cette analyse est d'apporter un regard neutre, ag nostique et critique des services

prioritaires et secondaires du HDH.

Cette analyse doit ainsi permettre de :

= Déterminer avec précision les services prioritaires, c'est-a-dire indispensables au HDH, dans
I’exploitation,l_ , le maintien en condition de sécurité de
la plateforme, et I'intégration des services chez les différents fournisseurs.

= Déterminer de nouveaux services indispensables identifiés afin de garantir les niveaux de
sécurité de la plateforme actuelle, voire supérieurs en termes [N, de sécurité
d'accés, de tracabilité,

= Préparer et créer une grille de benchmark ad hoc reposant sur des critéres et des données
(référentiel) cohérents, et sur un écosystéme de CSPs- Cloud Services Provider- pouvant
légitimement se positionner comme fournisseurs alternatifs.

I Etude de réversibilité de novembre 2019 et juillet 2020
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o Constats liés a I'analyse

L'analyse approfondie des ressources documentaires mises  disposition par le HDH (cf. encadré
page 1) a mis en exergue quelques problémes de cohérence de données. Ces problémes de
cohérence interviennent a plusieurs niveaux (complétude?, exactitude?).

Complétude des données

* L'absence de granularité et de pertinence des critéres de comparaison technico-fonctionnels*
(sécurité) de I'étude de I'écosystéme technique de 2019 et notamment de critéres de
comparaisons restreints aux agréments HDS et au calcul (CPU/GPU)

* L'absence d'un référentiel, & savoir la description précise des services dans un langage
agnostique, permettant leurs compréhensions par tous les fournisseurs de Cloud -CSPs-

Nommage et description des services cloud managés prioritaires et secondaires.

En Iabsence de la définition amont de critéres précis de comparaison et d'un référentiel ad hoc, les
services nommés (dans le cadre de la cartographie de services) correspondent, en partie, & une
ontologie et un environnement de connaissance propre a Microsoft Azure®,

lls sont de facto difficilement transposables & d’autres CSPs et compréhensibles par eux.

Dans une étude de réversibilité, il est cependant cohérent que les besoins nommés soient corrélés 3
I'environnement source, surtout dans le cadre du déploiement important de services PaaS.

La corrélation entre les besoins du HDH et I'environnement de production Microsoft Azure a pu
avoir pour conséquence |'omission d'autres besoins essentiels, tels que: le

2 Données manquantes ou non renseignées
3 Données inexactes ou erronées aprés processus de vérification
* Etude de réversibilité nov. 2019, page 10

5 Par exemele, le conditionnal access est un terme propre a MS Azure
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Données comparatives

Des inexactitudes comparatives ont été identifiées sur la nature des services listées’ avec une
confusion entre « modéle de déploiement » (laaS, PaaS) et « nature des données » (hybride).

Il convient de rappeler ici que dans I'ontologie Cloud Computing le terme « hybride » définit avant
tout une hybridation entre cloud public et privé et se référe & un modéle de déploiement et non a
une nature. |l ne saurait étre valablement utilisé pour établir une en comparaison de services (laaS et
de Paa$) au risque de créer une confusion (cloud privé/public/hybride).

S'agissant de I'intégration entre Paa$ et d'laa$, on utilisera ainsi préférablement le terme de
« intégré » ou iPaaS-Plateforme d'intégration de services-

e Actions liées a I'analyse

Aprés identification des problémes de cohérences de donnée, la premiére action de B2CLOUD a
été de proposer un renommage complet des services Cloud indispensables et secondaires et de
leurs descriptions associées®, liés aux besoins du HDH mais non corrélés a I'environnement
Microsoft Azure.

L'objectif de ce processus a été de préparer un référentiel, a savoir un langage commun de
description des services, pouvant étre compris par I'ensemble des CSPs interrogés dans le cadre
d'un benchmark. En absence de création de ce référentiel, la constitution d'une grille d'analyse
n‘aurait eu que peu de valeur comparative.

Les sous-actions suivantes® ont été mené et un premier livrable a été proposé sous la forme d'un
tableur

6 Etude de réversibilité Nov 2019 page 6
7 Etude de cartographie des services nov. 2020

8 Création d'un nouveau référentiel.

7 Livrable qualificatioQisewices_bench_v1 du 5 mai 2021
= s
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* Etat des lieux des services Microsoft Azure (laaS, PaaS) et de leurs descriptions (telles que
présentées dans les documentations existantes et |'étude de réversibilité)

* Nommage des services et statut en termes d'exploitation actuelle

* Listage des services en termes de priorité (Indispensable vs secondaire).

* Mise en cohérence des nommages (libellés) de services existants et de leurs descriptions au
regard de la connaissance /expertise métiers de B2cloud dans le domaine des services cloud
et en validation avec la direction technique du HDH

* Proposition d'un nouveau nommage de services cloud indispensables et secondaires et de

leurs descriptions, avec un axe renforcé sur la sécurité, incluant notamment [

I : 2 segmentation et |'isolation des ressources ; la sécurité des terminaux d'accés
(End point Security Access).
Les échanges avec la direction technique du HDH ont également permis de mettre en

exergue les attentes en termes d'intégration au niveau des services et processus, qui ont été

¢ Mapping de positionnement de services cloud

Grace a une analyse des services Microsoft Azure, laa$ et PaaS déployés au sein du HDH, nous avons
été en mesure de fournir un mapping de positionnement des services Cloud, indiquant, '

Compte tenu de I'analyse des services en
exploitation (et sur la base des données transmises de qualification des services BenchV1 du 4 mai),
nous avons pu identifier les groupes de services en exploitation et indispensables, notamment en
termes de sécurité, de gestion des identités, de stockage, de base de données, de calcul.

F-

Il en ressort notamment les éléments suivants -

» Dépendance importante (8) sur les Paa$S de sécurité corrélés
(tels que pour les authentifications, le PIM, le contréle des accés, 2FA, le $S0) avec une

valeur de fonctionnelle moyenne (5) en terme d'équivalence marché_avec la monté
en ruissance des IDaaS. Ces résultats sont explicables par le

approche trés intégrée de la gestion des identités.

2 B 5 A T T e
——
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L

» Dépendance moyennement haute (6) sur les services iPaa$ (intégration entre Paa$ ou
entre Paa$ et laaS), notamment sur la gestion et pilotage en mode laC, la collecte des

logs ; I'|AM avec une valeur de service forte (8). [ o™ me un

leader du marché sur le segment iPaa$ et de plateforme d'intégration native Cloud.

|

o Nous rappelons ici, que le mapping de positionnement marché "perceptual Map" est
une matrice de perception, corrélées aux valeurs connues a date , et donc purement

indicative.

Conclusion

L'analyse précise des services managés du HDH par B2CLOUD a permis de mettre en

exergue |'exigence de services essentiels et incontournables en terme de securité, que ce
: ' i ; i if tals

s0it aupres
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Integration native

A R e | WD o | P -

d'équivalence sur le marché dans une offre public cloud, sauf a capacité pour le CSP A proposer des

architectures d'intégration de type micro services reposant sur des iPaaS phares du marché tels de

Positionnement services cloud

Dépendance
forte

Services d'identité: accés,
contrdle, authentification

g iPaaS g
e o
- 5 g
[ B
e 2 3=
— pr— 2
> [ o

Caleul e

- @
Dépendance

faible
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Méthodologie

Analyse croisée de ressources documentaires

Veérification de cohérence des données

Analyse des services en exploitation pour mise a jour

Renommage des services indispensables et secondaires, pour préparation du
benchmark

5. Création d'un référentiel ad hoc (description agnostique des services) comme
support au benchmark

o 0 (R0 =
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Catégorie
Calcul
Administration

Administration
Administration
Configuration
Configuration
Configuration

Configuration
Configuration
Configuration

Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Sécurité
Evénements
Stockage
Stockage
Stockage

Typologie
laaS
PaaS

PaaS
PaasS

PaaS
transverse
PaaS

PaaS
Paas
laaS

PaaS
Paa$s
Paa$S
Paas
PaaS
Paa$S
PaaS
Paas
Paas
PaasS
PaaS
Paa$S
PaaS
PaaS
Paa$S
PaasS
PaaS
PaaS

Description

Virtualisation des machines

Gestion des droits

Gestion des co(its de consommations services

Service d'inscription et de détection des sources de données d'entreprise
Configuration et gestion des services Cloud

Déploiement automatisé de conteneurs Kubernetes

Meilleures pratiques pour optimiser les déploiements de ressources
Définitions de stratégies qui appliquent des régles et des effets pour les
ressources.

Permet de joindre des machines virtuelles Azure a un domaine sans devoir
déployer de contréleurs de domaine

Um_u__o.mm_..:m:ﬁ et gestion automatisée des ressources Cloud de type laC
(Infrastructure as Code)

Gestion des identités et autorisations

Gestion des autorisations priviléges

Gestion des authentifications (Double Facteur + SSO)

Contrdle des acces

Gestion et analyse des logs

centralisation logs

systéme de gestion de la sécurité de I'infrastructure unifié

Audit de sécurité pour MCO

Protection des VPN avec Filtrage des flux réseaux et sous-réseaux
Création et gestion des clés d'accés et de chiffrement pour les ressources,
Gestion des mises a jour et des correctifs pour les machines virtuelles
Chiffrement des données au niveau fichier

Supervision des services , agrégation et analyse des meétrigues, des
SIEM

Gestion des événements sur la plateforme et transport des messages
Accés aux zones de stockage avec droits restreints

Gestion du stockage avec droits d'accés et chiffrement des données au
Stockage cloud économique et de gestion des données durable,



Catégorie Typologie Description

Stockage Paas Solution de stockage d’objets de Microsoft pour le cloud, optimisée pour
Stockage Paas Partage de fichiers managés multiplateformes dans le cloud accessibles par
Stockage Paas Stockage en bloc performant et hautement durable pour les machines
BDD Paas Systeme de gestion de base de données relationnelles

BDD Paas Service de base de données NoSQL complétement managé

Calcul PaaS Calcul serverless basé sur des événements pour résoudre les problémes
Calcul Paas Traitement distribué de gros volumes de données open source

Calcul PaaS Exécution des tra de calcul e 2le et par lot 3 grande échelle
Réseau laas Service d’hébergement pour les domaines DNS qui offre une résolution de
Réseau PaaS Communication des ressources Azure sécurisé via VPN, avec filtrage réseau
ETL Paas Solution d'intégration de données managée et serverless pour l'ingestion,
DevOps PaaS Services de devops pour collaborer au développement de code, créer et
DevOps Paas Outils et API nécessaires pour le développement, le déploiement et la




Priorité
Indispensable
Indispensable
Indispensable
secondaire

secondaire
secondaire
secondaire

Indispensable
secondaire
Indispensable
Indispensable
secondaire
Indispensable
Indispensable
Indispensable
secondaire
Indispensable
secondaire
secondaire
Indispensable
Indispensable
secondaire

En exploitation

DevOps

Outils AE a part

4.9%
ETL

2.4%
Réseau

4.9%

BDD

4.9%

Stockage

14.6%

Evenements

Calcul

9.8%

Administration

7 30

i.370

Configuration

=
14.6%




Priorité En exploitation
Indispensable
Indispensable
Indispensable
Indispensable
Indispensable
secondaire
secondaire
secondaire
secondaire
Indispensable
secondaire
secondaire

secondaire



Services libellés Bench Statut

Référentiel

Options de sécurité

Options d'intégration

Capacité a délivrer et automatiser des ressources de calcul virtualisées, « } ) un hyperviseur

standard et sécurisé,en mode Jaas, incluant le dimensionnement des ressources réseaux

- chiffrement des disques des VM via
CMK
- maitrise du réseau (pour filtrage via

- pilotage Terraform

- captation des logs de cycle de vie des VM (création, destruction,
etc

- captation des logs systeme,

SDN) - captation des logs ressources (évenements du cycle de vie -
- 1AM création, destruction, etc)
- capacité de réplication sur multi zone/sites
Portail de gestion client permettant le déploiement, seilian at jes rF 3 1 wdrés; lagestion - captation des logs d'utilisation
des droits d'utilisation - 1AM
: - : . - captation des logs d'utilisation
Indispensable Console web unifiée pour la configuration, la gestion des services et I 5”; s
- captation des logs ressources (évenements du cycle de vie -
L A = s 2y £ o " création, destruction, etc)
: Contrdle des accés aux services cloud avec filtrage conditionnel (1P, utilisateur, terminal, application], gestion des politiques d'acces ; 7 § :
Indispensable : 3 IR A - captation des logs d'utilisation
contrle des authentifications S50 et MFA- multifacteurs- en lien avec le service d'annuaire
- pilotage Terrafrom
- 1AM
. MEA - captation des logs ressources (évenements du cycle de vie -
idistiansabie Contrile et gestion de l'identité et des habilitations d'acces utilisateurs aux services cloud , intégrant gestion de réles, des pri eges ! fitres parins création, destruction, etc)
B d'accés, des accés temporaires, vl i tral utilisateur | DA ymade 10a ¢ k - RBAC - captation des logs d'utilisation

- capacité de réplication sur multi zone/sites

Indispensable

et centralisation du stockage de I'ensemble des logs et journaux

Collecte structurée des logs 5ur

sécurité des accés B stockage
tégrité

Indispensable

Configuration, gestion
procédures de gestion sur e tout le cycle de vie des clés ;

et stockage des clés de chiffrement logicielle et matérielle {HSMY); spécification des

- captation des logs ressources (évenements du cycle de vie -
création, destruction, etc)

- capta
- pilotage Terraform

- 1AM

- capacité de réplication sur mul i zone/sites

Indispensable

Gestion des secrets dans un coffre fort numérique.

- 1AM
- Filtrage réseau

- captation des logs ressources (évenements du cycle de vie -
création, destruction, étc)

- captation des logs d'utilisation

- pilotage Terraform

=AM

- capacité de réplication sur multi zone/sites

Indispensable

Déploiement et gestion automatisée des ressources cloud en mode laC avec Terraform

[ on en condit [ nnel a5, infre cLurE anlicat arériels ot LT . , _

Indispensable

Gestion des mises a jour des éléments critiques des ressaurces, VM, y compris hyperviseur avec capacité a proposer des tests
d'intrusion et scans de vulnérabilité au niveau réseau, stockage, BDD, serveurs, VM, clients connectés, injections de paramétres SQL...)

- captation des logs ressources (évenements du cycle de
création, destruction, etc)

- captation des logs d'utilisation

- 1AM

Indispensable

Monitoring des incidents de sécurité outillé par SIEM intégrant : Surveillance et corrélation des événements de sécurité a travers des
puits de logs entralisés afin de comprendre, d'anticiper ou de bloquer des actions malveillantes, = t ie tat 1. de bard

- captation des logs ressources {évenements du cycle de vie -
création, destruction, etc)

- captation des logs d'utilisation

- |AM

Indispensable

Gestion de la reprise et de |a continuité d'act & avec redondance physique, identification des sites de redondance et tests de
récupération sve e RE 10 {5LA

- Accessiblité de plusieurs sites/zones

Indispensable

cmu_n_m_.:m:;.c:m__.;ﬂm:_._nﬁcqmnmuoﬂmnm:‘mcu:sncmﬁEn.:_umaim:"m\. £ Tl tion des identités tda

- captation des logs ressources [évenements du cycle de vie -
création, destruction, etc)

Indispensable

Sauvegarde des données chiffrées et spécifications des procédures pour la continuité

opérationnelle

- CMK

- captation des logs ressources (évenements du cycle de vie -
création, destruction, etc)

- captation des logs d'utilisation

- 1AM

- capacité a intégrer des réplications mu zone/site

Indispensable

Sécurisation des ports de gestion réseau, paramétrage des accés temporaire en mode JAT ou équivalent

- captation des logs ressources (évenements du cycle de vie -
création, destruction, etc)

- captation des logs d'u
- IAM




Indispensable

Indispensable

Indispensable

Filtrage et contréle des flux au niveau sous réseaux manages o e 5C-Sec-{Software design secu

Segmentation et isolement des ressources 3 tous les niveaux accés, environnement, réseau, ut sateurs, applications et mise en ceuvre
de politigues et procédures d'isolement des données sen les

- suite de chiffrement a jour (y compris
capactité de MAJ des suites de
chiffrements]

Indispensable

Stockage de tout type de données bloc, fichier, VM et capacité d'accéder aux zones de stockage avec droits d'accés restreints.

- chiffrement des supports (CMK)
- 1AM
- Filtrage réseau

- captation des logs ressources (évenements du cycle de vie -
création, destruction, etc)

- captation des logs d'utilisation

- capacité a intégrer des réplications multi- zane/site

- pilotage Terraform

Indispensable

Orchestration de conteneurs kubernetes

- chiffrement des supports (CMK)

- capacité a intégrer des réplications multi- zone/site

Indispensable

Gestion des données relationnelles mote

- chiffrement des supperts (CMK)

- captation des logs ressources (évenements du cycle de vie -

secondaire Requétage, exploitation et analyse des logs des services managés - 1AM

secondaire Gestion des données nan relationnelles avec moteur open source si possible - chiffrement des supports (CMK) - captatien des logs ressources (évenements du cycle de vie -
secondaire Intégration, préparation et transfermation des données a grande échelle avec gestion des alertes et événements et orchestration des  |-1AM - ¢aptation des logs ressources (évenements du cycle de vie -
secondaire Exécution de code sans serveur en mode service basé sur la gestion d'événements Itrage réseau - captation des |ogs ressources (évenements du cycle de vie -
secondaire Gestion des développements en mode collaboratif M

secondaire - Filtrage réseau

secondaire Capacité a gérer des enregistrements DNS pour des zones privés - Gestion de whitelist

- captation des logs ressources (évenements du cycle de vie -




Chiffrement des disques des VM via CMK
Maitrise du réseau (pour filtrage via SDN)

IAM sur les cycles de vie des VM
protocole chiffrant (HTTPS)
MFA

Filtres par IPs

RBAC

Sécurité des accés & stockage

Intégrité
Capacité de réplication sur multi zone/sites

Gestion de whitelist

Option d'intégration Commentaires
pilotage Terraform

captation des logs de cycle de vie des VM (création, destruction, etc)

captation des logs systeme

captation des logs ressources (évenements du cycle de vie - création,
destruction, etc)

captation des logs d'utilisations

IAM

Captation des logs d'authentification




Méthodologie de travail

1. Prise de connaissance des ressources mises a disposition

2. Analyse et mise en cohérence des dénominations de services indispensables et secondaires

3. Proposition de nouveaux libellés de service s et de leurs descriptions exactes ( comme base d'un
mini référentiel pour le benchmark)

Guide de lecture et utilisation
Services actuels I_So&mm_, les statuts de priorité si nécessaire. Ici, la priorité est étudiée sur le scope des
services I our déterminer la priorité dans le cadre d'une réversibilité

Cocher la case si en exploitation actuelle

Proposition intitulés de services: Code rouge = erreur d'intitulés des services dans les ressources

N/A = non renseigné dans les libellés existants de services indispensables ou
secondaires des ressources

Code couleur bleu: libellés des services modifiés
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RAPPORT DE RESTITUTION

Services cloud managés HDH-
Phase 2

Proposition d'une grille de benchmark CSPs perme {tant une analyse pertinente des services

managées indispensables et secondaires du HDH ave détermination de nouveaux criteres

d'analyse issus des matrices de confiance cloud compuling de B2CLOUD.

Pré-Sélection et sélection des fournisseurs de cloud de « onfiance (FR ; EU ; US)




Rapport de restitution grille d'analyse actualisée des services managée-

LN N

E T Wi

e Contexte
Grille basée sur :
Précision du contexte dans lequel a été établie la grille de benchmark CSPs.

e Objectif La qualification des
services - Restitution
Rappel des objectifs de proposition d'une grille de benchmark CSPs de Phase 1- validée par HDH
confiance.
¢ Constat Criteres de mesure de

Itération des phases 1 a 2 & Révision du sourcing confiance issus des

matrices developpées par

e Livrables

; ; y B2Cloud Matrice T|R ®
Détail des livrables fournis dans la phase 2 oud Matrice TR

: ! Revision du sourcing
* Meéthodologie

(étude de l'écosystéeme

Explication de la méthodologie de travail utilisée dans le cadre de la technique) du 07.11.2019

proposition d'une grille de benchmark pour I'évaluation des fournisseurs
cloud —CSPs- de confiance'

'l est & noter que la terminologie « Cloud de Confiance » a &té utilisée préférablement & celle de

¢ Cloud souverain », en I'absence d'une définition et intergrémbimé aEEIicqble au cloud comEuting

B2CLOUD |



Rapport de restitution grille d'analyse actualisée des services managée-

L N

¢ Contexte de la proposition d’'une grille de benchmark

La proposition d'une grille de benchmark (et des criteres de mesure associés) pour I'analyse des
fournisseurs de services Cloud de confiance fait suite a la phase 1 d'analyse critique des services
prioritaires et secondaires et notamment :

¢ Aux nouveaux nommages des services indispensables et secondaires du HDH.

e A la détermination des nouveaux services indispensables en termes de sécurite.

e A la création d'un référentiel ad hoc.

¢ Objectif de la création d’'une grille de benchmark

L'objectif de la proposition d'une grille de benchmark CSPs par B2CLOUD est de permettre une
analyse et une évaluation pertinente des fournisseurs cloud de confiance (frangais, européens et US),
dans un contexte de marché assez complexe en terme de segmentation et de positionnement des
CSPs dans I'écosystéme actuel (Opérateurs télécoms, hébergeurs, revendeurs, revendeur a valeur
ajoutée, intégrateurs, société de conseil et de services, fournisseurs de services cloud ...)

L'objectif de cette proposition de grille est de permettre une analyse comparative des CSPs d'un
point de vue technique (au regard des services laa$S et Paa$ identifiés comme indispensables et

secondaires pour le HDH).

L'objectif de cette proposition est également d'élargir le champ d'analyse a des criteres

La proposition d'une grille de benchmark doit ainsi permettre de :
*  Analyser et évaluer“ I'ensemble des services prioritaires, c'est-
a-dire indispensables au HDH, dans I'exploitation, et le maintien en condition

opérationnelle et de sécurité de la plateforme_en cas de changement de fournisseur.
= Analyser et évaluer I'ensemble des services secondaires,
c'est-a-dire non indispensables au HDH, mais permettant d'analyser la capacité du CSP a

répondre a des besoins futurs en terme de couverture fonctionnelle et/ou technique.

B2CLOUD 2
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»  Analyser, évaluer et comparer de maniére pertinente un écosystéme de CSPs-Cloud
Services Provider- FR, EU et US pouvant légitimement se positionner comme fournisseurs
Cloud en capacité de répondre aux besoins essentiels du HDH en termes de sécurité, de

et de calcul intensif (datascience)

o Constats liés a la proposition d’'une grille de benchmark CSPs.

1. Le nouveau nommage des services indispensables au HDH réalisés (en phase 1) a permis la
création de critéres pertinents d'analyse comparative.

2. La proposition d'un référentiel ad hoc (phase 1) a permis de fiabiliser la compréhension de la
grille de benchmark (et des critéres d'évaluation techniques et non techniques) auprés d'un
écosystéme hétérogéne de CSPs (Opérateurs cloud ; opérateurs télécoms ; hébergeurs,
fournisseurs d'infrastructure, hébergeurs -intégrateurs...)

3. La définition précise des critéres d'évaluation a permis d'établir une liste de CSPs éligibles,
c'est-a-dire en capacité de répondre aux attentes du HDH telles que définies en phase 1 (lors
de la qualification des services indispensables et secondaires) et au regard du sourcing®
réalisé en amont par le HDH.

e Livrables
1. Grille de benchmark

En date du 31.05.2021, B2CLOUD a livré une premiére version (V1) de la proposition de grille de
benchmark. Cette version intégrait 23 critéres principaux et 100 sous-critéres d'évaluations.

En date du 10.06.2021, B2CLOUD a livré une seconde version (V2) de la grille de benchmark avec
prises en compte des commentaires du HDH sur la mise & jour du nommage de services, tels que
définis en phase 1.

En date du 25.06.2021, B2CLOUD a livré une troisiéme version (V3) de la grille de benchmark,
intégrant :

¥' La mise a niveau des valeurs de pondérations (1 & 3) souhaitées par le HDH pour |'évaluation
des services indispensables et secondaires.
¥ Un nouveau critére d'évaluation « documentation » permettant d'évaluer la documentation

fournie par le CSP, portant ainsi le nombre de criiéris irinciiiii i Zi ei 1ii1 soili-criti‘ rii|

‘intégration d'un critére d'évaluation
L'integration d'un critére d'évaluation « Use case » se basant sur la fourniture par le CSP d'un
cas client existant, afin d'évaluer le CSP sur un projet client au niveau sectoriel et de sécurité,
sur les 5 critéres critiques définis par le HDH: pilotage & gestion en mode 1aC; collecte
structurée des logs; chiffrement par CMK; gestion et stockage des clés de chiffrement: filtrage
et contrdle des flux NGS; documentation sur les services managés.

2 Flude de I‘écoszstéme 1echnigue du 07.11.2019
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A la demande d'un ajout de « critére de confiance » par le HDH, B2CLOUD a préconisé ['approche
objective de mesure du score de confiance, issue de ses matrices de confiance et reposant notamment

2. Liste de sourcing des CSPs.

En date du 15.06.2021, B2CLOUD a livré une premiére version d'un sourcing CSPs (au total 28 CSPs
présélectionneés) issue de son expertise de |'écosysteme des fournisseurs de services cloud
computing de confiance pouvant légitimement : soit étre en capacité de répondre aux attentes du
HDH ; soit étre en capacité de délivrer/provisionner des ressources (laa$ ; PaaS) en mode service
(Xaas) .

En date du 21.06.2021, B2CLOUD a livré seconde version d'un sourcing de CSPs, procedant a
I'élimination de 9 fournisseurs sur 28, portant la liste a 19 offres présélectionnées.

Les critéres d'élimination reposent a date sur:

e Le positionnement initial du CSP en tant que revendeur intégrateur de cloud , sans aucune autre
valeur ajoutee.

e Un positionnement du CSP sur un segment Cloud privé managé ne correspondant pas aux
besoins du HDH.

e L'incapacité du CSP a délivrer des services cloud en mode automatisé.

¢ Le non dimensionnement du CSP au projet en termes de ressources

En date du 24.06,2021, B2CLOUD a mis a jour la V2 d'une colonne « a benchmarker », procédant a
élimination de 11 CSPs/28 et portant la liste & 13 CSPs sélectionnés et 14 offres présélectionnées

En date du 07.07.2021, B2CLOUD a fourni une liste mise a jour suite a la demande de vérification par
le HDH de trois nouveaux cloudeurs—

B2CLOUD 4
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, comme étant en capacité de

i I

répondre aux attentes du HDH, soit en raison d'un probléme d'identificatio
raison de la fragilité de I'offre au niveau sécurité et certificatio

absence totale de certification de sécurité

raison d'une

En date du 30.08.201, B2CLOUD a livré, a la demande du HDH, une version V4 de la liste de sourcing
des CSPs incluant les motifs (i.e critéres) d'exclusion pour chacun des CSPs non éligibles au
benchmark.

4 critéres d'exclusion ont été proposés :

v _ savoir : incapacité pour le CSP de délivrer ou

provisionner automatiquement les ressources (laaS, PaaS) en mode service.

Le non dimensionnement du CSP au projet (en termes de ressources techniques, humaines ou
financiéres)

¥ L'absence de certification de sécurité ad hoc (notamment ISO 270017 ou ISO 2?00185-

Positionnement du CSP comme simple revendeur d'offres de cloud public existantes
sans autre valeur ajoutée 6

La version V4 de listing de sourcing CSP intégre 3 listes de référencement

» La liste de tous les CSPs présélectionnés, soit un total de 26 CSPs.
» Laliste des CSPs éligibles et valides, soit un total de 9 CSPs *

» La liste des CSPs exclus avec indication des motifs (i.e. critéres d’exclusion), soit un total de
14 CSPs.

*Il est a noter que sur la liste de CSPs éligibles, 3 CSPs n'ont pu étre validés, de par leur refus dintégrer

Il est & noter qu'en I'absence d'offres suffisamment qualifiées a date, le critére d'exclusion « non certifié

n 7y

SecNumCloud » n'a pu étre proposé.

[ « . T ’ o . z . . P . A e s
Un fichier de tracabilité des échanges a été constitué afin de pouvoir le cas échéant étre utilisé

m
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Méthodologie de la grille de benchmark
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Des indicateurs de performance et de positionnement seront proposés en phase de restitution
(phase 3) afin d'offrir une meilleure visibilité sur le ranking des CSPs en termes de colt et de

capacité d'intégration. Nous proposerons des analyses par CSPs et par services couverts

(Prioritaires/secondaires) ainsi que des analyses d'écarts entre CSPs (et par régions US; FR;EU)
pour les services essentiels du HDH.
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Benchmark | Catégorie
Oui laas public
Qui laaS public on demand
Oui laaS hybride
Qui laaS public
Qui laaS public
Oui laaS on demand
Oui laa$S public
Qui laas hybride
Qui laa$S public
N/A Cloud Public
N/A laas public
Non laaS public
Non laas prive
Non laaS public, privé, hybride
Non laaS hybride; multicloud
Non laaS public
Non laa$ prive
Non laas prive
Non |aaS privé
Non laaS/PaaS
Non Jaas hybride (Privé/public)
Non XaaS
Non Cloud public
Non laas hybride
Oui laas privé
Non laas Public
Non Paas collaborative
Non laas privé
Non laasS public
Non laas prive




Designation Origine

us
EU
MR
US
Us
H -
JFR
FR
BB
us
FR
FR
FR
FR
FR
FR
FR
FR

FR
FR

LU

FR

FR
FR
FR
FR
ER
FR
FR
FR

Ly




Localisation des données

Certifications & Conformité




Conteneur & Workflow




Fournisseurs

Benchmark Catégorie
Oui laaS public
Oui laaS public on demand
Qui 1aaS hybride
Oui laaS public
Oui laaS public
Qui laaS on demand
Qui laaS public
Oui laas hybride
Oui laaS public




Designation Origine




Certifications & Conformité




Localisation des données Conteneur & Workflow




Fournisseur Benchmark Critére d'exclusion Critére d'exclusion e d'exclusion




Grille de lecture

1 19 CSPs ont été identifiés au regard des besoins du HDH/ 9 CSPs retenus/ 10 offres
2 Territorialité - FR; EU et US a la demande du HDH

3|
4 CSPs éligibles, valides, ayant refusé de participer au benchmark
5
6 Liste des CSP validés apres processus de vérification. Voir Onglet Benchlist valide
7 Liste des CSP exclus avec critéres d'exclusion. Voir onglet Benchlist exclusion

Benchmark

Critére d'exclusion

Ausage interne seulement. Ne pas diffuser 4 des tiers.

B2cloYd

Xaa$ signifie que le CSP n'est pas en mesure de
délivrer /provisionner automatiguement les
ressources en mode service.



Services cloud managés HDH

Benchmark fournisseurs cloud-30 juin 2022

Restitution d’un ranking global et par services, d'indicateurs de sécurité, d'analyse de variance et

d'écarts sur la dimension sécurité et par région (US, FR, EU)
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¢ Périmetre de I'analyse Page 2-4 Benchmark basé sur :

Précision du périmétre dans lequel a été réalisé le benchmark des CSPs,
(Services analysés, critéres d'évaluation, couverture géographique, panel La validation de la grille
d’évaluation) d‘analyse (Phase 2)

¢ Méthodologie Page 5-7 Le sourcing final des
CSPs (Phase 2)

Explication de la méthodologie utilisée dans le cadre du benchmark pour
I'évaluation des CSPs-Fournisseurs Cloud.
Explication des méthodes de calcul utilisées dans la grille de scoring.

* Résultats clés & Interprétation Page 8-13
Synthése des résultats et interprétation des Indicateurs

e Conclusion Page 14-15

Résumé des apprentissages

——
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* Périmetre de I'analyse

[ Services et criteres d'évaluation.

Le benchmark des CSPs Cloud a été réalisé sur la base de la proposition de grille d'évaluation
validée en phase 2 par le HDH, intégrant 18 services cloud indispensables’, 7 services secondaires, 5
critéres clés? et un référentiel de description des services.

Services Indispensables Services secondaires Criteres clés

Virtualisation et Calcul Requéte, exploitation il

Gestion des ressources SGBD No SQL

Configuration des services ETL P T e ot

Déploiement automatise Calcul Serverless B e G AU e T e L
Controle des acces DevOps [ .

Gestion des identités
Génération d'un puit de logs | Gestion de DNS avec White List
Chiffrement

Gestion des clés et secrets

Stockage
SGBDR

VDI
Réseaux et sécurité
Capacité d'intégration

% Périmeétre géographique du benchmark

L'analyse comparative a été réalisée sur 3 régions clés : USA, Europe et France

Nous précisons a ce titre la nature hétérogéne de I'écosystéme de CSPs évalués dans le cadre de ce
benchmark :

1 Incluant 4 nouveaux services indispensables proposés par B2Cloud en phase 2.
2 proposés par B2Cloud en phase 2.

B2CLOUD 2
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£ Panel du benchmark

Le sourcing initial comprenait 26 CSPs : 16 CSPs ont été exclus (soit 48%), 10 CSPs ont été validés

2 ) kW 0 AR 1 S S |
[ Tt L L GO 0 0 T TR 7,

Pour rappel, les motifs (i.e. criteres) d'exclusion pour chacun des CSPs non éligibles au benchmark,
tels que définis en phase 2 sont:

v I > s2Voir : incapacité pour le CSP de délivrer ou provisionner

automatiquement les ressources (laaS, PaaS) en mode service.

v" Le non dimensionnement du CSP au projet (en termes de ressources techniques, humaines ou
financiéres)

v" L'absence de certification HDS et/ou de certification de sécurité ad hoc (notamment ISO 270017
ou ISO 270018.

v’ Le positionnement du CSP comme simple revendeur d'offres de cloud public existantes

I sans valeur ajoutée.

Z Délais de réalisation du benchmark.

Les délais de réalisation ont été conformes & ceux énoncés dans le planning prévisionnel du 23 Mars
2021. Une étape de mise a jour du benchmark a été rajoutée au planning previsionnel suite a [

-+ Collecte des données : Du 26 juin au 7 septembre 2021

~+ Intégration des données, vérification et calcul du pré-scoring : Du 3 au 10 Septembre

2021.

-+ Vérification des données I ). <ntretiens avec les CSPs : Du 13 au 30

Septembre 2021

-+ Validation des données : Du 1* octobre au 9 octobre 2021

-+ Restitution : Le 13 octobre 2021

O R AP - 1121 €125 70
mise a jour des données de tous les CSPs suite a réintégration :

14 février 2022 au 31 avril 2022

-+ Restitution de la mise & jour : 9 mai 2022

AT o = BT 0 i A T 5 7 B e
T e S S el _
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Processus de vérification des données.

Les processus ont integreé :

- La vérification de la cohérence des réponses apportées par chacun des CSPs dans la grille
d'évaluation.
- La vérification de la cohérence des réponses entre les CSPs.
- La vérification de la mimmlamics réponses (coches non validées vs validées)
- La vérification de |' S des réponses liées :
1) Aux commentaires intégrés dans les grilles de réponses.
2) Au référentiel intégré dans les grilles d'évaluation
3) Aux références intégrées dans les commentaires des grilles d'évaluation.

3) A nos expertises internes et bases de connaissances.

Commentaires sur la

P

Les CSPs d'origine US ont remplis complétement (100%) les grilles d'évaluation (validation et
sous-critéres) avec des commentaires en référencant toutes leurs réponses mais sans
précision des uses case’,

Approche compléte mais non conforme a la demande initiale.

Les CSPs frangais ®ont rempli les grilles d'évaluation de maniére incompléte, uniquement par
validation des coches, avec des commentaires mais sans référencer leurs réponses dans les
commentaires. Le processus de vérification des données chez B2Cloud a été plus important.

Approche incompléte et non conforme. Des inexactitudes ont été constatées sur certains

R S A
sur la disponibilité réelle des services a date du benchmark, |G

la rhétorique utilisée dans les commentaires pouvait porter
a confusion « Nous pouvons étudier ; Nous pouvons proposer », laissant a supposer la
délivrance d'un service concu a la demande du client, et non provisionné de maniére
automatisée.

Les CSP européens ont rempli complétement les grilles d'évaluation, (validation des coches,
sous-critéres) et commentaires et en référencant les uses cases demandes.

& Approche conforme a la demande et structurée.

A noter que des entretiens oraux ont été réalisés avec les CSPs® dont les résultats présentaient,
soit des problémes de cohérence, soit des problémes de [N soit des problémes
o' S dans les données fournies et ce, afin de réévaluer le scoring o e T

pour réintégration au benchmark, afin de vérifier I'éligibilité de ses

offres de cloud public, dans les régles du sourcing initial®.

a référencé tous les uses case demandés sur les services critiques

? Notarnment afin de déterminer ﬂu'il ne s'agissait pas de revente de solutions cloud Eublic tiers, sans valeur aioutée

B2CLOUD 4
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e Méthodologie d'évaluation du benchmark

Exemple de scoring avant et aprés processus de vérification :

-—_——m - M- e e

Capacité a fournir un cas d'usage « Use Case » sur les 5 critéres les plus critiques définis par le HDH. Capacité pour le
CSP a fournir une donnée utile & vérification et vérifiable.

"' Capacité du CSP a référencer la donnée par exemple via lien URL public, ou un document certifié.

B2CLOUD L
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Aprés application des méthodes de calcul, nous avons pu définir le taux de couverture de chacun
des services pour chacun des CSPs évalués, mais aussi le taux de répartition du poids des services

par CSP et par services.

i Meéthode de calcul des indicateurs.

= Meéthode de calcul des variances et écarts.

1. Calcul de la variance

Le calcul de variance permet de tenir compte de la dispersion des valeurs dans un ensemble de
données, surtout lorsque I'ensemble du panel de données est petit et qu'il contient des valeurs

extrémes.

M
B2CLOUD b6
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2. L'écart type

L'écart type standard a été calculé de maniére & démontrer que lorsqu'un ensemble de donnée est
dissemblable, avec des valeurs extrémes, les résultats peuvent étre moins précis.

Dans le cas de données dissemblables avec valeurs extrémes, le calcul de ['écart interquartile donne un
résultat plus fiable

B2CLOUD 4
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e Résultats clés & Interprétation

&7 Services prioritaires vs Services secondaires

entre services prioritaires et secondaires (88.70 vs 87,65) avec

|

seulement 1 point d'ecart en %.

e meilleur score sur la fourniture de services prioritaires (87.09)
et le meilleur score sur la fourniture de services secondaires (95,06), notamment via I'amélioration
des offres de service Serverless et DevOps.

_CSP francais a afficher un trés bon équilibre (84.05 vs 83.95) avec
e s serardaie TR A S R L T R
[ i el o AN ST

@Il est & noter que du fait de la récence de la solution™ les critéres de JJJill n'ont pu étre évalués

avec assez de recul GG

A I < ¢ entre la couverture de services prioritaires et
secondaires (82.62 vs 66.67). On notera que |‘offre GGG

@Le point de vigilance se concentre sur la collecte centralisée, la gestion et I'analyse des logs

reposant sur les services GG
5. I |2 fourniture de services prioritaires et secondaires (81.69

vs 82.72) avec seulement 1,26 point d'écart en %. Le CSP affiche notamment un trés bon score surles
bases de données relationnelles (RDS) et le stockage, | NG

et non sur l'offre globale.

6. [T i v e O i U P e A A A s R
S eI st T U B TN R L EE L T2

12 Disponibilité commerciale au 30 juin 2022.
 Taux de disponibilité annuelle du datacenter, disponibilité mensuelle des comptes de stockage, réactivite de réponse du
support client, résolution support client niveau 3.

B2CLOUD 8




Rapport de restfitution du benchmark CSPs. Mal

L N

8. I <" % cntre la couverture de services prioritaires (41.28) et les

services secondaires (6.17).

@Le CSP est en amélioration sur la couverture de services S G L T i T

n'est pas suffisante
en raison du manque de capacité d‘intégration.

10. I <tre la couverture de services prioritaires (26.51) et
secondaires (39.57). I 2ible sur la proposition de valeur de services prioritaires.

@Le CSP ne propose ni chiffrement, ni IAM (bien que prévu dans la roadmap 2022). Il n'offre pas de
S50 sur le contréle des acces et |'authentification, alors que I'Open ID est une solution open source

qui peut étre déployée rapidement, comme c'est le cas 00 U A e Bigie ]

En paralléle, I scVices secondaires (sous la forme de partenariats). Par

exemple, via l'intégration de bases No SQL avec e R A e e i K
{ A R |

A e R
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% Résultats clés par régions

Les hyperscalers US affichent un trés bon équilibre entre la fourniture de services prioritaires et
secondaires. (87.09 vs 87.65).

Les CSPs francais affichent des résultats trés disparates entre la fourniture de services prioritaires et
secondaires (41.28 vs 29.63). Pour les services prioritaires, ils sont a 52 points d'écart "*en % avec les
hyperscalers et & 66 points d'écart en % sur les services secondaires. Vis-a-vis des CSPs européens,
ils sont & 47 points d'écart en % sur les services prioritaires et a 51 points d'écart sur les services
secondaires.

Les CSPs européens affichent un assez bon équilibre entre la fourniture de services prioritaires et
secondaires (78.15 vs 61.11). lls sont & 10 points d'écarts avec les hyperscalers sur la fourniture de
services prioritaires et & 30 points d'écarts sur les services secondaires.

Analyse des CSPs sur la dimension sécurité

1. P el (83.34) sur la dimension sécurité.

T S, e o T A e e S s AR
| T G e P S L T e
T Tl SO Lt o M N
YR 4 7]

2| g R T VA S A S sécurité (81.67) du panel. Il obtient le meilleur
score sur le chiffrement, la gestion des clés et des secrets (100). Ce résultat doit étre cependant mis
en perspective du fait de la récence de ['offre G

3.—3”‘“’ meilleur score de sécurité (81.26) notamment sur le controle

des accés, la gestion des identités, le chiffrement, les réseaux et sécurité, notamment grace a un tres

haut niveau de chiffrement réseau e (il GG

A N "¢ meilleur score de sécurité du panel (78.65) grace a sa
solution de monitoring de sécurité [z m——

15 Quartile inclus

B2CLOUD 10
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I I R sccurité (76.67) en raison d'une absence totale de [

d'un [ uniquement actionnable par le client et via des outils additionnels.

I I O << curité (76.20) & seulement 0,6 points d'écart en %

I < proposée au niveau des régions, notamment
pour la réplication et —7. La résilience régionale doit faire |'objet d'une

attention particuliére, car les services cloud peuvent ne pas étre résilients dans toutes les régions.

< I " plus haut score des CSPs francais (35.56) sur le puit de log. Un

score qui peut notamment s'expliquer sur I'expérience du fournisseur dans le domaine de la gestion
des logs clients en environnement critique SAP/Hana.

@ I /us bas (24.01)notamment en raison de |'absence totale de

gestion des identités (IAM), de chiffrement, de gestion des clés et secrets, de monitoring de sécurité.

e LT e N 2 i D D

@ I 1 oyen sur la dimension sécurité (44.91)F
ﬁ O T

® Les CSP US obtiennent en moyenne les meilleurs scores sur la dimension sécurité avec seulement
4 points d'écart en % par rapport aux CSPs EU (86.67 vs 82.78)

® lls conservent les meilleurs scores sur le contrdle des acces, la gestion des identités et les puits de
logs (collecte et gestion centralisée sur tous les services).

@5ur les services (Contrdle des accés : gestion des identités ; puit de log ; chiffrement ; gestion des
clés) : les CSPs francais obtiennent les scores les plus bas du panel, telle que pour la génération d'un

puit de log (UGG ) £eption I <illeur score des
CSPs frangais sur la génération d'un puit de log (70) 0 T S e A O P )

@ 'intégration pour effet de booster le score des CSPs francais sur le
segment sécurité, de 37.81 & 68.08, soit 29 points > au quartile sécurité (avec un quartile augmenté
de 2 points.)

3

"7 Via des scénarii confiﬂurés par le lient

B2CLOUD 11
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L N

~+ Focus sur le - Analyse par positionnement

=

=

De par leurs positionnements d'opérateur télécoms, les CSPs européens'® proposent des
services d< N (ntif ou via partenaires)™® assortis de
. s obtiennent un score moyen de 80.

De par leur positionnement de fournisseurs de cloud global, les CSP US n'incluent pas les
services® de - Le monitoring de sécurité est global et appliqué sur les services gérés par
le CSP (laaS/PaaS). I st propose au renfort d'outils additionnels et actionnables
par le client.

Les CSPs frangais proposent du ] au sein de leurs services d'infogérance ou de SOC
(Security Operation Center). lls obtiennent un score moyen de 48. |

Les CSPs positionnés comme revendeurs & valeur ajoutée N obtiennent
des scores moyens au niveau il (44.44). Les services optimisés de jjjiijet de monitoring
sont en effet délivrés principalement sur des infrastructures de cloud privé.

Les CSPs qui ont bati leurs offres de Cloud public sur des stack « propriétaires” » comme

Tt s 0. S50 AT |
i S T WAy, PRI i

O e e R R e T R
LT s 5 R T R AP R Y
T il R

S R e T S T A A KSR
(Y (s,

19,

2 Cas données sont par ailleurs plus ou moins facilement vérifiables dans les niveaux de service (SLA).

e ) i

| ]
*
B2CLOUD 12
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eeo e

= Sécurité vs il

I cic sécurité (78.65) est équilibré par rapport a l'indicateur
D L e e R S,

engagement [Jiiili] du support client de niveau 1 et engagement de résolution d’incident de
niveau 3. Le CSP affiche la disponibilité des services mais sans publication permanente.

= I (S1.75) est supérieur a l'indicateur de sécurité (76.67). Cela

s‘explique par la fourniture d'un treés bon niveau de détail de la disponibilité de services, une
publication permanente de cette disponibilité et une trés bonne réactivité du support client,
au regard de services de management de la sécurité fournis en option [

oA 1 i 2 R 1]
I / 0.63) est inférieur a l'indicateur de sécurité (76.20).

Cela peut s'expliquer par le fait qu i Wl ost oaranti uniquement au niveau
des services managés et indépendamment de l'infrastructure matérielle de datacenters

gabalemert dist o 65 . i R s e e L
T T o s T R i v e S S e
I o e PN 1 TR

= I (89.68) est supérieur a l'indicateur de sécurité
EVAT e COP R M R T e )

La réplication des logs multi sites a été calculée sur le périmétre EU.

25 Intégrant infrastructure physique, composants de connectivité réseaux, operant par régions interconnectées, par zones

de disponibilités (AR).

BQCLOUD
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sew

¢ Conclusion & Résumé des apprentissages

Les résultats du benchmark fournisseurs cloud révélent une trés forte disparité entre les CSPs
et par régions (US, Europe, France.)

R Avec un score de 88.70 sur les services

prioritaires, de 87.65 sur les services secondaires et de 76.70 sur la dimension sécurité.

L'écart en % sur la couverture le dernier CSP du

classement est de 70.

_-_ du classement avec un score de 87.09 sur les

services prioritaires et le meilleur score sur les services secondaires (95.06).

e B N Cu classement. Cest le seul CSP francais a étre en

mesure de proposer une offre de services cloud public complétement dimensionnée sur les
services prioritaires (84.05) et les services secondaires (83.95), avec un trés bon résultat

sécurité (81.67), grace 2 une offre G

e B B C'assement global et securité. De par son

positionnement G | o5t aujourd'hui
le seul CSP EU du panel a étre en mesure de proposer une offre de cloud public a niveau sur

les services prioritaires (82.62), I

I Chuter son score de sécurité de 9 points (de 88.14 a 78.65).

L'offre de cloud public EEEEEG—— G, | trés bonne
couverture des services prioritaires (80.32) et un tres bon score de sécurité (81.26).

Dans la mesure ou le niveau des services secondaires peut étre amélioré et faire I'objet
d'intégrations ultérieures en Paa$, cette offre représente la meilleure alternative a ce jour
pour un cloud public orienté « données sensibles. »

B2CLOUD 14
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se 0

® Les CSPs US ont une forte capacité & améliorer rapidement leurs offres de services
managés (laaS/ PaaS), & offrir de réelles capacités d'intégration Jjiiiill. 3 proposer et/ou a

améliorer des offres de services secondaires | ) C2ns un court-

moyen terme (6 mois). lls affichent les meilleurs scores sur la fourniture de services
indispensables et secondaires, tels que définis pour le HDH, et une trés forte homogénéité
dans la fourniture de services XaaS.

lls obtiennent des résultats légerement supérieurs sur la dimension sécurité (86.67) malgré
leurs positionnements de fournisseurs globaux d‘infrastructures distribuées, opérant par

région ou par zones de disponibilité (AR), sans délivrance dej -

Une vérification récurrente de la disponibilité des services critiques (ou non) par zone de
disponibilité et/ou par région s'avére cependant essentielle.

® Les CSP frangais obtiennent des scores relativement bas sur la couverture de services
prioritaires. lls sont a 52 points d'écarts en % des hyperscalers et & 47 points d'écarts en %
des CSPs européens. Des écarts qui se creusent encore plus sur la fourniture de services
secondaires (66 points d'écart en % avec les hyperscalers et 51 points d’écarts en % avec les
CSPs europeens.) Ces écarts de couverture sur les services secondaires peut s'expliquer par
un manque de ressources en développement et en intégration ne leurs permettant pas de
fournir des services managés a niveau.

I s affichent des scores de sécurité dans la moyenne du panel francais (44.38 et 44.
B

91), mais qui restent trés N
I N <> CoUVerture de services prioritaires de 3

points en %, toujours en dessous de la barre des 30%. Le CSP a par ailleurs amélioré la

couverture de services secondaires de 49 point en % via dle [ S L

I Cette stratégie de montée en puissance sur les services secondaires n'a pas de
cohérence au vu de sa faible proposition de valeur sur les « core services »

8 La construction de datacenter en propre impacte fortement le CAPEX et ne permet pas de délivrer de la valeur sur
d'autres services managés a fort ROI.

et Y N 1 | e

Tl i -0 o P S
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& Avertissement

Les résultats issus de ce benchmark sont corrélés aux services cloud managés indispensables et
secondaires tels que définis pour le HDH dans le cadre de cette consultation.

Ils ne peuvent en aucun cas étre appliqués a d'autres cas d'usage et/ou servir d'interprétation a
d‘autres fins que celles exclusivement définies dans le cadre de ce périmetre d'analyse.

B2CLOUD 16



Notice d'utilisation. Proposition grille de benchmark CSP V.01. Vue Client REF

1/ # Notations
2/ # Notations
3 # Notations
4/ # Nolalions
5/ # Notations

#1 Notations
6/

71 # Notations

8/ Le référentiel n'intégre que la description des services dit prioritaires et annexes (secondaires) Référentiel
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© Usage et Droit d'exploitation

La méthodologie de benchmark de fournisseurs de cloud a été développée par la société B2CLOUD SAS dans le cadre des besoins définis par le HDH.

Les résultats du benchmark ne peuvent étre exploitées par un tiers autre que le HDH.

Les résultats issus de ce benchmark ne peuvent étre cédés a d'autres fins ( y compris commerciales) que celles exclusivement définies dans le cadre de la
mission du HDH (Dossier de consultation)

Les droits de propriété intellectuelles sont régis par ' article A.25 du CCAG-PI 2009
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B2CLOUD x HDH

Benchmark des fournisseurs Cloud.

Mise a Jour. Restitution Finale

Périmetre de
l'analyse

Vue globale
Sourcing initial
Critéres dexclusion
Panel du benchmark




= Périmétre de I'analyse

% Puits de logs @ Automatisation

s

/@ Chiffrernent
@ Configuration :E ;

Europe

L3
' ' France

Collt E Documentation
Ut :

o>

= Périmetre final du benchmark

Ecosysteme trés dense de L E‘°5|V“E’"‘; Ecosystéme peu dense,
CSPs de positionnements yperscalers et de Pure plutét 3 tendance
divers Players Cloud

opérateurs telecoms



= Criteres de validation |Sourcing

projet Tous fournisseurs laaS &
» Offres pas disponibles a PaaS
date

«  Public/Hybride

« Revendeurs de cloud «  Qrigine: FR;EU;US

public sans valeur ajoutée

= Sourcing des CSPs | Chiffres clés

RETENUS EXCLUS , ABANDON

Sourcing en valeur (nb)

Cycle de sourcing (en jrs)

63d
13d 8d o
26 ® [ ]
Contact Confirmation Envoi Matrice Résultats ou
abandon

16
10
l 1

Initial exclus Validés Abandon




2 Méthodologie

= Scoring & Pondeération
= Calculs & Verifications

= Calcul final

®" Processus du benchmark

01 02

Collecte des
données

03 Pré-calcul du

05 cal final scoring

Ranking



Méthodologie d’évaluation

]/@ e i

a b / ; » Chaque service a été pondéré selon les
S gl ' valeurs définies en amont par le HDH.

3 Analyse par CSP

= Résultats cles par C5P




Services prioritaires Services secondaires Sécurité

*88,70% 87,65% +76,67

1,18%

Couverture des services Evaluation par critéeres

100,00% 100,00
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70,00%
60,00%
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10,00% ‘———— - L S
we o}‘b
m Services prioritaires  m Services secondaires Q¥ (.\@ Qf
N

Services prioritaires Services secondaires Sécurité
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Services prioritaires

“84,05%

100,00%
90,00%
80,00%
70,00%
60,00%
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40,00%
30,00%
20,00%

10,00% —
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® Services prioritaires
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"82,62%
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W Services prioritaires

Services secondaires
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v
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H Services secondaires
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Sécurité
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Evaluation par critéres
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Services prioritaires Services secondaires Sécurité Pasitionnement

'81,69%  “82,72% 71,12 5:4:7

+ 1,26%
— Evaluation par critéres
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Services prioritaires Services secondaires Seécurité Positionnement
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Services prioritaires
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Services prioritaires Services secondaires Sécurité Positionnement ‘ '

40,78% '20,99% "44,38 9:9:9
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4 Top Ranking Global

Classement global
= Services prioritaires

= Services annexes

o L

Top ranking CSPs —Score Total

1993

1906

=
. 1IN
-~ B

1845

o o (=]
W N =

Score total/2259



Top ranking CSPs —Score Total

Top ranking CSPs —Score Total

==

e

1738

1648

1091

Score total/2259

1067

862

Score total/2258



= Top ranking par- de services prioritaires

1429

Scoring sur 1611.

1403

Scoring sur 1611.

1354

Scoring sur 1611.

1:3311

Scoring sur 1611,

= Top ranking par- de services prioritaires

1316

Scoring sur 1611.

Scoring sur 1611,

Scoring sur 1611

Scoring sur 1611,




= Top ranking par- de services prioritaires

Scoring sur 1611.

Scoring sur 1634,

427

Scoring sur 1611.

Scoring sur 1634.

En %

= Evaluation globale CSPs

Notation Globale
BServices prioritaires B Services secondaires Totaux

1953 1648 1067 1906 1797 1091 862 1845 1876 1738

88,70% g7 659

81,69% 82,72% BT | BA,05% B3,95%




= Classement des CSPs par _ services ©

Notation service prioritaires et secondaires

BServices prioritaires B Services secondaires
95,06%

88,70%
87,65% 87,09% 84,05% 83,95%

81,69% 82,72% 82,62% 80,32%

41.28% 39,51%

26,51%

6,17%

Top 5 Global
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Classement par
region

" Analyse des CSPs par service |Région

100

M Service Prioritaires  m Services secondaires o

o o7 bl ol CSPs européens a 9

pts d'ecarts sur la -
80 couverture de services 'Y
70 prioritaires vs USA ’
60

I H
. sy CSPs US ,_-.l'
5 presentant une 3

40 tres forte

homogeneite laas ‘
30 vs PaaS et a PaaS
20

CSPs francais a 10
10 pts < a la médiane

0 et a 37 pts du
score EU.

USA Europe France




= Analyse des CSPs par région sur la dimension sécurité

100
90 86,67 LeSICSPs us on: un
8278 meilleur score “sécurité
80 (+ 4 pts) vs EU grace al®
controle des acces et &
- ' — puit de log
60
Les CSPs EU ont les _.’
50 meilleurs scores sur \
Médiane
40 Quartile 39
30
)
20 Les CSPs francais sont
29 pts > a la médiane
10 quartile
grace a
0
USA Europe France

= Classement par région

Résultats clés

R

»
USA France

* v ud_an ndu 4

fourn] en standard

¥ Intégration laasS/Paas
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Top ranking sécurité

= Top ranking Sécurité
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= Top ranking Sécurité
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= Top ranking Sécurité

Top score +
100
Chiffrement
90
u Controle des accés
80
Réseaux
70
4 78,65 ‘
50
40
30
50 B
20
4 Chiffrement ¥
=l °
- r’ - I d
= Top ranking Sécurité
Top score +
16004 IR  Puits de log
50,00 n Chiffrement
50,00 Gestion des identités
5 70,00
76, 67 60,00
40,00
30,00
4 Fuits de logs 2
10,00




= Top ranking Sécurité
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& Analyses de
variances

«,# Analyse d’écarts CSPs| Prioritaires vs Secondaires
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«,» Analyse d’écart CSPs| Services Prioritaires vs Sécurité
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«_» Analyse d’écarts par région

100%

90%
80% |
0% |
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50%
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0% —

20% | — - SE— EE S == ==

10% e e — g S— i

Services Services . Colts - Decumentation Sécurité
prioritaires secondaires

= Analyse des Colts| Résultats Clés.

’meilleur colt sur

instan t VMs
— —des licences et HSM i ces VMs e

préemptibles en PPUse

EU et FR meilleur coiit sur France coits variables en
la bande passante réseau fonction des certifications de
sécurité

+20% a + 30%

Colit des instances SecNumcCloud

meilleur
co(it sur le calcul GPU
(processeurs natifs)

Meilleur cout sur le

stockage




Analyse Co(t Global | Région

* L'Europe est |a plus compétitive
sur les réseaux avec de la bande
passante |/O gratuite

« Les USA sont plus compétitifs sur
les colits de stockage, le
déploiement d’instances et le
calcul GRPU

* La France est plus compétitive sur
le support client mais tarifie
jusqu’a + 30% en fonction des

certifications de sécurité

France
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