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I. A. Contexte du projet EMC2

L'’Agence européenne du médicament (EMA) a retenu, fin 2021, la candidature déposée par le Groupement d'intérét public dénommé « Plateforme des données de
santé » (GIP PDS - appelé HDH dans ce document) dans le cadre d'un appel d'offres visant & constituer un entrepét de données de santé multi-centrique afin de
permettre la réalisation de recherches, d'études et d'évaluations dans le domaine de la santé, dénommé « EMC2 ».

Les données mises a disposition au travers de I'entrepdt EMC2 seront destinées aux établissements de santé, autorités et institutions publiques, associations de
patients ou encore les agences européennes comme 'EMA.

: &
r\ﬁ’ﬁ
Les parties prenantes Le projet EMC2 Environnement d’hébergement
+« Pilotage du projet : Le Health Data »  Financement & hauteur de 1,5 M€ surune - Choix initial de Microsoft Azure pour I'nébergement de I'entrepét
Hub (HDH) période de 6 ans EMC2
»  Fournisseurs de données =+ Données de 300 000 a 500 000 patients/ - Exigences considérées
Le Centre de Lutte Contre le an Fournisseur certifié « Hébergeur de données de
Cancer Léon Bérard +  Population témoin avec un ratio de 1 santé (HDS) » et conforme au RGPD
- CHRU de Nancy patient pour 3 témoins - Offre « Infrastructure as a Service » fournissant des
- Hospices civils de Lyon ) ; . ressources de calcul et de stockage élastiques
+  Groupe Hospitalier Saint Joseph ’ /;ppar!emznt gzsndso?:jeise pa;n:ir:ﬁ:ux Offre « Platform as a Service » fournissant des
Plateforme de recherche BPE de S::I';:zzr ;; PDS du HFI'JH)p services logiciels entiérement gérés par I'hébergeur et
I'Université de Bordeaux intégrables dans EMC2
+  Livraison HDH & EMA : & mi-Juillet 2024 - Hébergement dans des centres en France, et dans des

zones de disponibilités indépendantes

29/02/2024 5
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l. A. Contexte du projet EMC2 (2/2)

Fgalul
Spécificités de la plateforme EMC2

* La plateforme EMC2 permet de fournir un emplacement centralisé pour stocker des données de santé,
selon les spécificités d'un EDS et I'exercice des droits d'un EDS :

+ Isolation forte entre les bulles sécurisées

+ Gestion des mises a jour de données (contrairement aux solutions fournissant uniquement des
espaces de travail sécurisés pour 'analyse des données)

+ Systéme de mise a disposition de sous-ensembles de données dans des bulles sécurisées
= Pseudonymisation a chaque transfert de données entre bulles

+ Besoin de pseudonymes déterministes pour gérer les mises a jour des données aprés chaque
nouvel import de mise a jour des EDS ou du SNDS

« Le fonctionnement de la plateforme EMC2 suit le processus simplifié ci-dessous :

1. Recueil de données pseudonymisées issues d'extractions des données des 4 centres
participants et de la base principale SNDS.

2. Transformation des données au format standard adopté par 'EMA (OMOP). Une opération de
mise a jour annuelle des données doit étre réalisée par le HDH

3. Mise a disposition des données pour les utilisateurs selon 2 modes d’accés

« [Espaces de travail projet sécurisés dans un environnement de la plateforme
technologique du HDH garantissant I'intégrité de la donnée, accessible uniquement aux
utilisateurs habilités (authentification forte)

+ Transfert par canal sécurisé en sortie de |a plateforme HDH vers un systéme fils conforme
aux prérequis de sécurité SNDS (homologation SNDS)

4. Décommissionnement des espaces de travail 4 la fin des projets et suppression des données
apres une durée d'archivage de 12 mois

Les solutions fournissant des espaces de travail sécurisés ne gérent aucune opération de préparation et de
mise a jour de données. Elles fournissent uniquement des services clé en main de bulles sécurisées permettant
une souplesse fonctionnelle dans un cadre stricte de sécurité, notamment de confidentialité et de tragabilité des
opérations utilisateur.

Délégation ministérielle
au numérique en santé
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I. B. Examen par la CNIL de la demande d'autorisation du GIP PDS « Plateforme des

données de santé » concernant la constitution d’'un entrep6t de données de santé,
dénommé "EMC2"

En 2023, le groupement GIP PDS présente un dossier d’autorisation a la CNIL concernant la constitution de I'entrepét de santé EMC2 dénommé « EMC2 » présenté
en séance pléniéere le 12 octobre 2023 impliquant la possibilité pour le GIP PDS de disposer d'une copie partielle de |la base principale du SNDS

Le projet de délibération CNIL recommande le recours a un sous-traitant qualifié SecNumCloud et donc immunisé contre tout accés non autorisé par des
autorités publiques d'Etat tiers (Observation n° 57 — voir annexe 1).

Le Rapport relatif a cette demande présenté en séance pléniere le 12 octobre 2023 suggére de conditionner le versement des données au changement de
'hébergeur actuel de la PDS (Microsoft Azure) pour un hébergeur souverain, selon 2 options au choix du GIP PDS :

« Option 3. Autorisation des opérations préparatoires jusqu’'en 2025 et versement des données conditionné au changement d’hébergeur,
« Option 4. Autorisation sous condition de changement d’hébergeur vers un hébergeur souverain ab initio.

Les autres options sont l'autorisation sans condition concernant I'hébergeur (option 1), autorisation jusqu'en 2025 et changement d'hébergeur a cette date (option 2) et
le refus d'autorisation (option 5).

Le rapport précise qu’'un hébergeur est souverain quand les données hébergées sont immunisées contre tout accés non autorisé par des autorités publiques d’Etat tiers.
Le rapport recommande le recours a un hebergeur qualifi¢ SecNumCloud et cite aussi comme solutions souveraines possibles le CASD, I'INRIA et DOCAPOSTE.

+ L'examen en séance pléniére de la demande d’autorisation CNIL du projet EMC2 conclu a :
* Une prorogation de I’avis de la CNIL au 21 décembre 2023

* Une demande d'étude auprés de la DNS, de la DINUM et de 'ANS de |a faisabilité d’héberger 'Entrepdt de Données de Santé du projet EMC2 sur une plate-
forme souveraine, résultats attendus pour le 13 décembre 2023 (option 3 ou option 4).

29/02/2024 * Liste des offreurs sélectionnés (voir diapositive 14}
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l. C. Décision de lancement de la mission EMC2 et objectifs de la mission EMC2

* 21/10/2023 : décision par le gouvernement de lancer la mission EMC2 & mener par la DNS, 'ANS et la DINUM

*  23/M0/2023 : lancement par la DNS, 'ANS et la DINUM de la mission EMC2

+  Pour émettre une ou plusieurs recommandations sur les sur les options 3 et 4 suggérées par la CNIL dans son rapport, la mission répondra aux
questions suivantes :

* Quelles sont les exigences minimales applicables au projet EMC2 en termes de réglementation, de fonctionnalités et de sécurité ?

* Quel est le niveau de couverture des exigences minimales du projet EMC2 par les "hébergeurs souverains” cités dans le rapport de la
CNIL ?

* Quels sont les impacts pour le HDH et le projet EMC2 d'un point de vue technique, organisationnel et financier de I'hébergement de
I'EDS EMC2 sur une nouvelle plateforme d’hébergement ?

29/02/2024 * Liste des offreurs sélectionnés (voir diapositive 14) 8
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Il. A. Description de la structuration de la mission d’expertise technique (1/2)
1. Présentation des chantiers

Frateraitt

La mission d'expertise lancée par la DNS, 'ANS et la DINUM est structurée en 4 chantiers :

@ Construction du
* Chantier 1 : Construction du catalogue des exigences minimales EMC2 ca_ta_log::e ‘g’; g;lgences
*  Objectifs : définir la liste des exigences minimales a partir des référentiels réglementaires / minifaies
conformité applicables, du démonstrateur Cloud DINUM, architecture et cas d'usages EMC2
» Livrables : catalogue des exigences minimales
* Chantier 2 : évaluer les impacts (projet EMC2, techniques, organisationnels et financiers) de I'hébergement Planning
de I'EDS EMC2 sur une nouvelle plateforme d’hébergement projet EMC2

+ Obijectifs : Etablir le planning projet d’EMC2 et évaluer les conséquences pour le HDH de la mise Mission
en ceuvre d’'une PTF supplémentaire

ti
= Livrables : Planning projet EMC2 avec les jalons clés SAPSITSE

= Chantier 3 : Evaluation des solutions d’hébergement @
+ Obijectifs : Identifier les options d’hébergement EMC2 alternatives et évaluer leurs impacts
« Livrables : Analyse comparative des scénarios et recommandations Pilotage mission et
rapport d’expertise

* Chantier 4 : Pilotage de la mission et production du rapport d’expertise

+ Objectifs : Piloter I'avancement des chantiers et rédiger le rapport d'expertise & destination de la E:ﬁ:;‘i:tr":“ des
CNIL olu
+ Livrables : Rapports d’avancement de la mission; Rapport d’expertise technique d’hébergement
29/02/2024
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2. Calendrier de la mission par chantier

[ 23/10-21/10 ‘ 30/10-03/11 I 08/11-17/11 20/11-24/11 21/11-01/12
‘\ l
3 i | sl |
Moments clés Lancement ‘ ! ‘
25 Octobre | |
|

1 i
Définition des exigences minimales EMC2 & fiche projet

*— Collecte de données technico-fonclionnelles HDH & AIPD 'ﬁ“
| 1
. Exigences | d Création de la liste des exigences minimales (format .xls) iste exigences |
C1. Exig i — — Liste exig
T : : VF (06/11) |
minimales EMC2 | — — [ f11) 5
o e 3110) |
@———————  Créationdelafiche pro] > Fiche projet (31/10- |
06/11) |
| | |
Planning EMC2 PTP et partenaires
a 5 [P
C2. Planning projet |:
— Collecte des hesoins et HDH & partenai —
EMC2 [ f : ‘
| .—‘ Formalisation du planning projet avec |a migration des données parenaires > (24f11)
Sollicitation Clouders et évaluation faisabilité
|k Ros * |
C3. Evaluation des Gantack Présentation Présentation
solutions Cloud Clouders m‘(.ntr‘::: vo catalogue VF (16{11)
02/11 : =
2L ! & Evaluation falsabilité technique et impacts (codts, délais, risques)
| [ Questions / répanses + atellers d'échanges (3 par Clouder)
| 1
‘ | Rédaction rapport
f | | Mignement surla structure du |
| }Q_I rAnenment .—>|
C4. Pilotage et rapport | I o— Rédaction du rapport
| | 1
| i Atelier CTHII.
| | | (17/11)

29/02/2024  Voir calendrier des ateliers organisés en annexe 5

= Il. A. Description de la structuration de la mission d’expertise technique (2/2)

Décembre
04/12- 08/12 i

Planning projet

Atglier ANSS] Atelier CNIL

Analyse comparative et
recommandation {01/12)

Réponses consolidées |
(o1/12) |

@~ Relecture et ajustements
|

vi

(06/12)

Comité de projet

Ateliers

Délégation ministérielle
au numeérique en santé

11/12-185/12

VF
= (1312)

Atelier CNIL
12/12)

- Comité de
7 pilotage

1

Livrables
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== Il. A. Conditions de réalisation de I'étude

Une mobilisation trés active des différentes parties prenantes tout au fcteurs Participation a la mission EMC2
long de la mission « Participation aux échanges avec les offreurs
HDH « Apport d'expertise technico-fonctionnelle nécessaire a la
définition d'exigences adaptées aux besoins
Une forte reactivité et une grande agilité des + Apport d'expertise et participation avec |'équipe de la
offreurs INRIA mission EMC2 3 I'évaluation des réponses des
fournisseurs aux exigences
Cloud Temple
Outscale/Numspot/HEVA * Participation aux séances pléniéres
p Lo ’ OVH/Cleyrop + Participation aux entretiens bilatéraux
Une forte implication et collaboration du HDH Clinityx + Formalisation des réponses au catalogue d'exigence
CASD EMC2
ANSSI » Apport d'expertise en lien avec les exigences de sécurité
oo o L'expertise de 'ANSSI, de 'INRIA et de la CNIL et 'évaluation des feuilles de route fournisseurs
@'ﬁoﬂ] sur les exigences applicables
CNIL - Apport d'expertise en lien avec les exigences
reglementaires du référentiel EDS et RGPD

29/02/2024 12
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== ||. A. Calendrier prévisionnel de mise en ceuvre de I'EDS EMC2

Les engagements du projet EMC2 vis-a-vis de I'EMA portent sur les jalons suivants, pour une mise en production & mi-Juillet 2024 :
» Validation de la conformité réglementaire de 'EDS - CNIL

* Préparation et extraction des données SNDS [/ établissements de santé

« Mise au format OMOP des données

» Chainage et mise en qualité finale

2023 2024 2025

Chantier
o] o4 o 3 3 C
L
ion du dossier d'autorisati Ja CHIL
mai 1 : sopt. 1
" information des personnes

Réglementaire 3000 1= 0ct 1

Exeecice des droits
oot 1 < now 1

Conventionnement avec la CNAM
sapt. L2023 - m 2004

Préparation de lextraction des données SNDS
nov. L 2023 - s 15, 2004

des SND
Données SNDS Translert des données SNDS
man 15 - ma 1
Mise au format OMOP des donnoes SNDS
giey 28
| [Préparation des données ikl sivesur des #abissements ot proparation des ETL
| ol 18- papt 1
Donnédes Transfert des donndes hospitalieres
hospitalieres | ol et
Mise au format OMOP des données hospitalieres
O 1, 2028~y L 30

i Chainage et mise en qualité finale
Chainage ek t

29/02/2024 13
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= |l. B. Constitution de la liste des offreurs

La liste des offreurs interrogés est constituée de :

1 Hébergeurs qualifiés SecNumCloud

Fournisseurs disposant de la qualification ANSSI SecNumCloud, comprenant également I'immunité contre toute réglementation extraterritoriale. Ce critére, en ligne avec la

Délégation ministérielle
au numérique en santé

doctrine « Cloud au centre », permet de ne retenir que des fournisseurs répondant & une définition explicite de la notion de souveraineté (critére 19.6 de SecNumCloud)

2 Entrepbts de données de santé validés par la CNIL

Les fournisseurs d'entrepdts de données de santé recommandés par la CNIL suite aux conclusions du projet de délibération en réponse a la demande d'autorisation du projet

EMC2. Aprés analyse des EDS avec appariement de données de santé au SNDS par la mission EMC2, Clinityx a été ajoutée 2 la liste des offreurs.

Liste des offreurs

Description

Participation a I'étude

Oodrive Offre SaaS - Oodrive_meet — Qualifié SecNumCloud 3.2 Non, décision Oodrive

Worldline Offre laaS - Worldline Cloud Services - Secured laaS- Qualifié Non, décision Worldline
SecNumCloud 3.1

OVH Offre laaS — Private Cloud - Qualifi¢ SecNumCloud 3.2 Oui

Cloud Temple Offre laas — Secure Temple — Qualifié SecNumCloud 3.1 Oui

Numspot / Outscale / Offre laaS - Clloud on Demand — Outscale - Qualifié SecNumCloud 3.2 | Oui

Heva

Clinityx Autorisation de traitement CNIL de projet EDS avec appariement Oui

CASD Autorisation de traitement CNIL de projet EDS avec appariement Oui

Inria Espace de travail pour les chercheurs Arcana hébergé par outscale

Non, I'INRIA a alors été associée a 'équipe menant la
mission EMC2. En effet, 'INRIA a considéré que leur
offre n'avait pas vocation a répondre au besoin du
projet EMC2

29/02/2024
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“|II. C. Approche de construction du catalogue des exigences (1/2)

La construction du catalogue des exigences minimales a été réalisée en 3 étapes et en repartant de 3 sources d’exigences :

1- Construction des 2- Construction des exigences 3- Rapprochement avec les exigences
exigences réglementaires techniques spécifiques EMC2 du démonstrateur Cloud DINUM
« Identification des exigences unitaires incluses dans «  Définition de la liste des exigences fonctionnelles de la +  Rapprochement de la liste des activités du
les référentiels EDS et SNDS plateforme EMC2 démonstrateur DINUM (statut « Must » et « Should »
«  Rapprochement et fusion, s'il y a lieu, des « Identification des briques de services techniques cx HE.)H) agscia I|§te des SNgenoen re'\gl'ementawes,
; S T : ; ; ; ; techniques et fonctionnelles déja identifiées
exigences de conformité, sécurité et réglementaires répondant aux exigences fonctionnelles
issues des deux référentiels . Etablissement de la liste des exigences fonctionnelles et +«  Pour les activités non rapprochées, évaluation de la
»  Sélection d i es minimales applicables a techniques relatives aux s écific?tés de la plateforme perinenee Aeleunapplisahiicsummeskgeanes
election des exigences ima pp q P p minimale pour EMC2, ajout le cas échéant a la liste des
un hébergeur Cloud EMC2

exigences techniques déja établie
«  Intégration des exigences de respect HDS et SNC

La conformité avec les réglementations de la CNIL, y compris les éléments permettant de produire une AIPD, est une exigence |égale. Elle garantit quU'EMC2 respecte les régles du RGPD
et protége efficacement les données

Les retours de la CNIL du 04/12 ont été analysés pour mettre & jour le catalogue EMC2 (en annexe 4)

29/02/2024 15
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Il. C. Approche de construction du catalogue des exigences (2/2)

Fealih
Fratetuizé

945 213 [l 21

Etape 1 : Identification des exigences sources a considérer pour EMC2
+ Démonstrateur Cloud DINUM (945 exigences techniques)

* Reférentiels EDS, SNDS, PGSSI-S, PSSI MCAS, CNIL, ANSSI (180 exigences
réglementaires)

*  Architecture technico-fonctionnelle EMC2 (73 exigences fonctionnelles et 19 exigences
techniques hors démonstrateur

EMC2
Techniques (hors
démonstrateur)

Démonstrateur
Cloud DINUM

EMC2
Réglementaires

EMC2
Fonctionnelles

Etape 2 : Sélection des exigences du démonstrateur Cloud fourni par HDH (M et S) (-317)

l H % Etape 3 : Suppression des doublons des différents référentiels réglementaires. (-41)

Etape 4 :

* Réduction des exigences minimales, en concertation avec HDH (- 221 dont 149 BDaa$)

* Priorisation des exigences, pour garder seulement les exigences minimales au fonctionnement
du projet EMC2

Etape 5 : Mapping et regroupement des exigences technigues du démonstrateur avec les
exigences réglementaires et fonctionnelles

Etape 6 : Priorisation des exigences entre P1 (Must) et P2 (Nice to have)

20/02/2024 Nb : Pour I'évaluation des conformités, les exigences informatives sont exclues de la notation et les

) . 16
cas d'usage transverses sont comptabilisés une seule fois (annulation de I'effet doublon) * Numéro de I'étape
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== Il D. Critéres de comparaison des scénarios d’hébergement (1/2)

Deux scénarios identifiées comme potentielles options d'hébergement alternatives pour le projet EMC2 :

Scenario Description Offreurs considérés

Caractéristiques clés :

Scénario 1 : Constructi 'une nouvelle R : e
structionid . Migration vers une nouvelle infrastructure laaS qualifiée SecNumCloud.

plateforme d'infrastructure basée sur des

Seriises ausiiEaiSacNUmCiotd avos . Intégration des briques logicielles existantes de HDH Cloud Temple, OVH/Cleyrop,
réutilisatior? desbriniics devalanbass par . Usage de briques logicielles déja existantes et utiles pour HDH Outscale/Numspot/HEVA
}-?DH RRSESR »  Possibilité d'utiliser des services managés : Kubernetes, KMS, HSM,
etc.

Caractéristiques clés :

. Plateformes déja validées par la CNIL

*  Intégration des spécificités du HDH

+  Solution définitive dans le cadre d'une plateforme laaS possédant une
feuille de route de qualification SNC ou construite par une entité
publique

Scénario 2 : Mise a disposition d'une
plateforme incluant tous les services
applicatifs nécessaires au projet EMC2

Clinityx, CASD

29/02/2024 17



EXN

MINISTERE

DE LA SANTE

ET DE LA PREVENTION

Liberee
Egahitd
Featerautt

Délégation ministérielle

. au numérique en santé
Il. D. Critéres de comparaison des scénarios d’hébergement (2/2)
Les deux scénarios considérés seront comparés sur la base des familles de critéres suivantes :

Les exigences minimales du catalogue de conformité sur les volets technique, réglementaire et fonctionnel

Les spécificités et prérequis relatifs au projet EMC2 et aux engagements pris vis-a-vis de I'EMA : le respect de la date de mise en
ﬁﬁﬁ@ praoduction définie au 15 Juillet 2024, I'existence du véhicule d'achat des services, I'impact des couts d'adoption des services (migration, mise
= en conditions opérationnelles/sécurité, usage des services)

L’'indice de confiance d’évolution des services et sa cohérence avec la feuille de route du projet EMC2 et du HDH : Evalué surla
base des preuves documentaires fournies par les offreurs, les feuilles de routes déclaratives de disponibilit¢ des services partagées par les
offreurs dans le cadre du démonstrateur Cloud au centre et la présente étude, les délais de qualification SecNumCloud (avis de 'ANSSI)

29/02/2024
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Avertissement

Les délais courts de la mission n'ont pas permis de :

Verifier les réponses des offreurs aux exigences par des tests, ['évaluation a été réalisée sur la base des preuves fournies, des documents publics
disponibles et d'un indice de confiance apprécié par I'équipe projet

+ Réaliser le chantier 2, et donc une analyse fine des impacts des différents scénarios sur le HDH

Effectuer une évaluation financiére sur une base de cots comparables, les réponses des offreurs étant formalisées avec des logiques et mécanismes
différents

Les taux de couverture ne sont que pour les besoins priorisés du projet EMC2 et ne doivent pas guider le choix d'un fournisseur pour un autre projet.

29/02/2024 19
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lll.Evaluation des scénarios d’hébergement

a)
b)
c)

Description de I'approche d’évaluation
Analyse comparative des scénarios
Bilan de comparaison des offres

29/02/2024
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et

Frateomié

lll. A. Description de 'approche d’évaluation
Scénario 1 : Approche d’évaluation

P

(i Analyse des réponses

2 Analyse comparative des
fournisseurs

! - A
" 7 scénarios

+ </ Pour les exigences déclarées couvertes par les fournisseurs évalués :
Evaluation des déclarations de conformité des fournisseurs et vérification de
cette conformité au travers de preuves (documentations publiques, références
projets, expérience sur le sujet, etc.)

* Pour chaque scénario ;

+ Présentation des réponses offreurs (Scénario 1) ou présentation des
offres (Scénario 2)

« Evaluation des non-conformités sur 3 axes :

D ! = : . * Axe sécurité : impact sécurité des non-conformités techniques,
’ Pour les exigences déclarées prochainement couvertes_par les solutions de contournement (impacts et faisabilité), absence
ft?urr_us_seurs evalt_.les (roadrnap aieclaratwe entre 3et 6 mqls) : Elaboratqon qualification SecNumCloud pour certains services
d'un |nd|(?e de confiance bage sur I'analyse de§ preuves fournies, mises en - Axe fonctionnel : Impacts fonctionnels des non-conformités
perspective avec les connaissances du marche techniques, solutions de contournement (impacts et faisabilité)
X = ek 5 2 * Axe projet : Délais auto-homologation SNDS / Qualification
+ X Pour les exigences indiquées comme problématiques par les SesNUMCIGId I VEhisule/dathat
fournisseurs : Analyse des solutions de contournement proposées et de leurs ; S Lep e slachd
; S > + Bilan de chaque scénario
impacts par catégorie de services

« Limitation : Pas d'évaluation des colits
«  Surla base des analyses, réalisation d'une notation binaire (0 : non v Sunitfisscomparativs U8 Seihaits
conforme, 1 : conforme) et calcul d’'un pourcentage de conformité par offreur a Y P
3 temps (a date, 3 mois, 6 mois).

29/02/2024 21
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Scenario 1 : Conformité au catalogue d’exigences minimales EMC2 - OVH / Cleyrop

Délégation ministérielle
au numeérique en santé

Description de I'offre

* OVH Cloud est le leader Frangais du secteur en termes de chiffre d'affaires et dispose de trois
offres de Cloud : Public Cloud, Bare Metal et VMware on OVHCloud

* L'offre qualifiee SecNumCloud repose sur VMware on OVHCloud et utilise une solution
propriétaire commercialisée par Broadcom

+ Cleyrop est une entreprise frangaise proposant une solution unifiée pour gérer et industrialiser
l'usage des données.

Ecarts entre taux déclaratif et estimé
S
>

»
»

Evolution de la conformité générale

Service disponible  Disponibilité & 3 mois Disponibilité a 6 mois

m Services SNC disponible

Taux d’exigences  Taux d’exigences
conformes déclaratif conformes estimé

Briques conformes
SNC

Conformité

A date

Roadmap 3 mois

Roadmap 6 mois

29/02/2024

Type d'exigence

Fonctionnelle Réglementaire Technique

A date

Roadmap 3 mois

Roadmap 6 mois
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Scénario 1 : Conformité au catalogue d’exigences minimales EMC2 — Outscale / Numspot / Heva

Délégation ministérielle

au numeérique en santé

Description de I'offre
« Outscale est une filiale de Dassault Systémes qui fournit un laaS déja qualifié SNC
* Numspot est une société commune entre Docaposte, la Banque de Territoires, Dassault Systémes

et Bouygues Telecom. Elle développe des services PaaS reposant sur le socle laaS existant
d'Outscale, en vue d'une qualification SNC

Le groupement utilise un mix de solutions internes, commerciales et de solutions open source
« | 'offre étudiée Outscale/Numspot/HEVA prévoit une évolution significative des offres de services

SNC iour 2024

Ecarts entre taux déclaratif et estimé
>

»

>

Evolution de la conformité générale

Service disponible  Dispanibilité a 3 mois Disponibilité a 6 mois

B Services SNC disponible Service SNC en roadmap

Taux d’exigences  Taux d’exigences  Briques conformes

Conformité

conformes déclaratif conformes estimé SNC
A date
Roadmap 3 mois

Roadmap 6 mois

29/02/2024

Roadmap 3 mois

Type d’exigence Fonctionnelle Réglementaire

A date

Roadmap 6 mois

Technique

23
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e Sceénario 1 : Conformité au catalogue d’exigences minimales EMC2 — Cloud Temple

Frate

Description de I'offre

+ Cloud Temple est une filiale du groupe Neurones dédiée a l'infogérance et a I'hébergement.
* Cloud Temple fournit un IAAS qualifié¢ SNC et souhaite étendre le catalogue de services a des
services plus évolués.

Evolution de la conformité générale

Ecarts entre taux déclaratif et estimé
>

Service disponible  Disponibilité 4 3 mois Disponibilité & 6 mois

® Services SNC disponible Service SNC en roadmap

Taux d’exigences  Taux d’exigences  Brigues conformes
conformes déclaratif conformes estimé SNC

Conformité Type d’exigence Fonctionnelle Réglementaire Technique

A date A date

Roadmap 3 mois

|
|
‘ Roadmap 3 mois
A
Roadmap 6 mois | Roadmap 6 mois

29/02/2024 24
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Scénario 1 : Bilan de la conformité des offreurs

lil. B. Analyse comparative des scénarios

Délégation ministérielle
au numeérique en santé

L'évaluation des réponses aux exigences EMC2 révéle une bonne couverture des fournisseurs Cloud sur les briques d’hébergement de base, avec une ambition
d’étendre leur empreinte de qualification & des services avanceés :

2
2SouTscALE

LC"‘ NumSpot

Cloud. Européen. Citayon.

N\

N

CLOUD TEMPLE

Si non conforme,
solution de
contournement
proposée

SecNumCloud

H
1
i
1
1
1
1
1
1
1
]
1
i
!

v" Haute disponibilité et redondance des infrastructures d'hébergement

Réseau

Utilisation de
Firewall/\VLAN pour
la segmentation
réseau

Calcul
(élasticité)

Dimensionnement
sur les pics
d'activité

Stockage
(bloc & objet)

Utilisation d'une
solution tierce
(pour le
chiffrement)

v" Capacités de gestion centralisée de I'écosystéme d'hébergement

v Capacités de sécurité et du contrdle d'accés aux infrastructures et a la

29/02/2024

donnée

IAM (Granularité

fine)

Kubernetes

Installation et

Creation de gestion de
tenant par projet :Kubernetes par le contréles manuels

Légende:

HDH

Conforme (service
SNC disponible)

Traces

Réalisation de

Partiellement conforme
(une partie des services
SNC sont disponibles, le
reste est en
prévision/roadmap 6
mois)

SIEM

Utilisation d'une
solution tierce

Chiffrement
(KMS+ HSM)

Utilisation d'une
solution tierce

Non conforme (non disponible

sous 6 mois)

25
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- Scénario 1 : Axe sécurité (1/2)

Si pas disponible Solution de contournement Impacts de |a solution de contournement Complexite
opérationnelle
* Risque d’attaques directes en I'absence d’un point + Intégration d'un bastion + Cots et délais relatifs & la mise en place et la Faible
de contréle d'acces centralisé, permettant de contenir dans I'architecture de la gestion d'un bastion par le HDH
Basti la compromission des données sensibles au niveau de solution EMC2, devant étre
astion I'ensemble des bulles administrée par le HDH

+ Difficulté de surveillance de |'acces distant et des
activités des utilisateurs

+ Exposition des clés cryptographiques : sans un » Gestion manuelle des clés * Double complexité opérationnelle : gestiondu  Trés complexe
HSM, les clés cryptographiques peuvent étre plus de chiffrement au travers cycle de vue des clés via la mise en place
vulnérables aux attaques, compromettant l'intégrité et d'un stockage sécurisé d'une politique de chiffrement; mise en ceuvre
la confidentialité des données. d'une solution de stockage sécurisé des clés
: « Difficulté de conformité au RGPD : un HSM fournit 3 types de clés a gérer dans le accompagnée d'une politique d'acces
Ch'ﬁrer;ﬁg)(HSM : un environnement sécurisé spécifique a la gestion des ~ contexte EMC2 : chiffrement
clés, renforcant la protection contre les accés non des données (repos, objet),
autorisés. chiffrement pour import de clés

depuis une solution externe,

+ Complexité de gestion de cycle de vie des clés de clés de pseudonymisation

chiffrement (+100 clés nécessaires pour assurer la
sécurité de la donnée)

+ Droit d’acces excessif aux ressources et données : + Création de tenants par + Complexité de mise en place (trés dépendante  Trés Complexe
L'absence de granularité dans la gestion des identités projet : gestion segmentée de l'architecture) et de gestion (niveau
peut conduire a des autorisations excessives, ot les des accés ressources au d'isolation, ségrégation de la donnée,
utilisateurs peuvent avoir accés a des données niveau du projet scalabilité, décommissionnement, conformité
IAM (avec forte sensibles au-dela de leur role. aux politiques d'usage et de sécurité)
granularité)
 Difficulté de gestion des accés : La gestion des * 9 types de profils / réles définis pour EMC2

droits d'acces peut devenir complexe, avec un risque
accru d'erreurs humaines d'attribution de droits
pouvant conduire a des failles de sécurité.

29/02/2024 26
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2 Thwnon IIl- B. Analyse comparative des scénarios
Scénario 1 : Axe sécurité (2/2)

Si pas disponible Solution de contournement Impacts de la solution de contournement Couplealls
opérationnelle

Frazermtd
Risque d’accés au stockage depuis I'ensemble des * Mise en place de firewall pour

Délégation ministérielle
au numérique en santé

« Complexité de gestion des Trés Complexe

Réseau (Micro-
segmentation)

Traces (vérification
de conformité)

29/02/2024

bulles sécurisées au sein de I'entrepét de données

Détection plus complexe et moins rapide des
comportements anormaux (supervision plus large)

Détection tardive des activités suspectes ou des
violations de sécurité, compromettant la réactivité face aux
menaces

Manque de visibilité sur les événements critiques
rendant difficile la compréhension compléte des activités
de sécurité et des relations de cause a effet entre différents
evénements

Difficulté dans I'investigation et réduction de la capacité
a enquéter sur des incidents de sécurité et a comprendre
leur impact (perte de la puissance des algorithmes
d’analyse et de centralisation de la donnée)

Difficulté dans la gestion et la configuration des
politiques de sécurité

Complexité de valider la conformité de la plateforme aux
politiques définies d'une maniére automatisée et précise

chaque service d'infrastructure
(stockage, VDI, bastion, serveurs de
logs, conteneurs, etc.) > 100
firewalls environ pour EMC2

Mise en place de mécanismes de
journalisation étendue au niveau des
systémes individuels pour collecter
des journaux d'événements.

Gestion et analyse manuelle des

traces et exposition graphique pour
analyse

Reéalisation de contréles manuels

configurations (scalabilité,
conformité, tests, ..), délai de mise
en osuvre, risque d'erreurs des
configurations

Délai d'intégration et de
configuration

Besoin de ressources
d'infrastructures adaptées pour la
gestion de larges volumes de
données de journalisation (semi-
structurées)

Risques de non-conformité
(notamment sur les aspects
sécurité)

Délais conséquents de traitement et
mobilisation de plusieurs ressources
humaines

Complexe

Complexe

27
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e Scénario 1 : Axe fonctionnel
Si pas disponible Solution de contournement Impacts de la solution de contournement Cf)mplemte
opérationnelle
» Modification de I'architecture logicielle EMC2 + Utilisation d'autres services de « Changement dans le modéle de Faible
! stockage (ex. HDFS) stockage et la gestion des données
Stockage Objet « Utilisation d'une solution de stockées
stockage logiciel (ex : Minio) + Management d'une solution tierce
= Gestion d’un cluster Kubernetes par le HDH et/ourevue de - Installation, configuration et gestion = Complexité d'installation et de mise Complexe
I'architecture logicielle des solutions du HDH. d'un cluster Kubernetes par le HDH en condition opérationnelle (gestion
de la disponibilité, mises a jour,
évolutivité des ressources)
* Montée en compétences des
Kubernetes équipes du HDH en charge et en

couverture horaire de la MCO.

= Risque de retards de traitement des projets lors des pics « Surdimensionnement des = Usage non optimisé des capacités Complexe

de charge bi-annuels (mise a jour SNDS et mise au format infrastructures afin d’absorber les infrastructures disponibles
Caleul o OMOP) pics de charge bi-annuels + Augmentation des cots
(Non-scalablhic des « Délais importants de réexécution de traitements 'agilité ibilité
capacités de calculs) infructueuF:( » Perte d'agilité et de flexibilité dans

les réponses aux besoins
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= Scénario 1 : Axe projet

+ Opérations techniques de raccordement entre la nouvelle plateforme et le SNDS / Centres hospitaliers
o Reconfiguration des canaux d'accés (VPN — adaptation des adresses IP)
o Repartage des clés de chiffrement des communications pour garantir la sécurité des données échangées
1 . Liaisons SNDS /
Centres + Mise a jour des conventions avec la CNAM et les centres hospitaliers
hospitaliers

+ Impact calendrier EMC2 environ 1 a 3 mois

« Opérations d’auto-homologation a réaliser par le HDH :
|||%|" o Instruction d’'un document d'architecture technique (DAT)

2.

. o Analyse de risque et mesures de remédiation
Homologation .
SNDS o Audit PASSI de la nouvelle plateforme
o Veérification de la conformité aux référentiels PSSI-MCAS, EDS et RGS
o Signature d'une convention CNAM
» Impact calendrier EMC2 de 10 a 12 mois
o i - L
- Formation des équipes HDH aux nouvelles technologies a adopter
3 . Impact « Appropriation des spécificités technologiques en termes d'architecture et de sécurité
Organii-lsSﬂonnel « Adaptation du modéle opérationnel pour intégrer les opérations MCO & MCS

» Quel que soit le fournisseur de services laaS SecNumCloud choisi pour I'hébergement de 'EDS EMC2, une adaptation des liaisons SNDS/Centre Hospitaliers
et homologation SNDS sera nécessaire pour opérer en environnement cible

» Au global, ces opérations introduisent un impact planning d’environ 12 mois, hors délais de couverture des non-conformités (mise en ceuvre de contournements
ou mise a disposition de nouveaux services SNC), délai achat, d’autorisation CNIL (AIPD) et configuration de la solution
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Scénario 2 : Approche d'évaluation

( Analyse des réponses
1 J fournisseurs (scénario 2)

Les acteurs retenus dans le cadre du scénario 2 ont déja mis en ceuvre des EDS
validé par la CNIL, I'analyse consiste a vérifier s'ils sont en capacité de proposer
des services au HDH afin de réponde aux besoins d’'EMC2.

L'analyse a été conduite selon ces critéres :

Conformité fonctionnelle : Vérifier que la plateforme répond aux exigences
fonctionnelles définies par HDH pour EMC2

Couverture des services disponibles : Vérifier que la plateforme offre les
services necessaires pour EMC2.

Mesures de sécurité : Vérifier que la plateforme répond aux exigences de
sécurité et de ségrégation d’'un entrepét de santé

Flexibilité et adaptation de I'offre aux besoins : Vérifier que la plateforme
peut étre adaptée aux besoins spécifiques de EMC2.

29/02/2024

Délégation ministérielle
au numérique en santé

( 2 Analyse comparative des
it 4

,.//I’ scenarios

* Pour chaque scénario ;
+ Présentation des réponses offreurs (Scénario 1) ou présentation des
offres (Scénario 2)
+ Evaluation des non-conformités sur 3 axes :

*+ Axe sécurité : impact sécurité des non-conformités techniques,
solutions de contournement (impacts et faisabilité), absence
qualification SecNumCloud pour certains services

» Axe fonctionnel : Impacts fonctionnels des non-conformités
techniques, solutions de contournement (impacts et faisabilité)

* Axe projet : Délais auto-homologation SNDS / Qualification
SecNumCloud / Véhicule d’achat

« Limitation : Pas d'évaluation des codts

* Synthése comparative des scénarios
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etasante Il B. Analyse comparative des scénarios Délégation ministérielle
il X . . . ) au numérique en santé
. Scénario 2 : CASD - Bilan de conformité de I'offre

Présentation de I'offre CASD Répartition des services proposés : Proposition d’architecture

» Le CASD offre un service clé en main de bulles sécurisées

+ La SD-BOX (Terminal utilisateur autonome sécurisé fourni par le CASD) est indispensable pour
accéder aux données

= HDH ne se charge que de définir ses besoins fonctionnels

* Le contrat type du CASD permet de définir les responsabilités, les modalités de service, qualité
de service

- HDH peut disposer de bulles dédiées pour la gestion des identifiants, la préparation des
données et transfert ensuite les données aux bulles projets

+ Possibilité de définir des outils spécifiques dans les bulles (python, spark, R, duckdb, Atlas...)

Détails de la conformité Planning de mise a disposition de I’environnement CASD (hors

+ Taux d’exigences conforme déclarative a date :— migration EMC2

+ Etat de la qualification SecNumCloud : N/A (entité publique)
« Délais avant la qualification SecNumCloud : N/A (entité publique)
« Indice de confiance roadmap SNC : N/A (entité publique) 3
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Scénario 2 : CASD

En réponse aux besoins d'EMC2, le CASD propose de développer une solution ‘sur-mesure’ sur la base de briques existantes.

o | _

P e PN S T I G SR
A s L T e ok e Ty
e oo ks e R G RN
R A B i o RO ) SR e T i

©

Axe Fonctionnel

+ Concernant le cadre contractuel, une coopération entre le HDH et le CASD doit &tre mise en place en respectant le modéle de
collaboration public/public (Article 2511), faute de quoi il pourrait y avoir un risque de requalification en marché public et un risque pénal.*
Axe Projet * Le choix du CASD comme solution d'hébergement par le HDH pourrait représenter un écart par rapport a la stratégie "Cloud au Centre" de
I'Etat frangais qui favorise les environnements Cloud qualifiés SecNumCloud
* Le délai de mise a disposition de la plateforme || <t U~ facteur-clé a considérer. Le temps nécessaire

pour développer, mettre en place et tester cette plateforme affecterait le calendrier de migration du HDH RN DU i T s e o Yok b )
influengant significativement le déroulement du projet EMC2.

()
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Scénario 2 : Clinityx - Bilan de conformité de I'offre

Délégation ministérielle
au numeérigque en santé

Présentation de I'offre Clinityx
+ Clinityx a été autorisé par la CNIL a mettre en ceuvre 5 entrepéts de données,

accessibles uniquement par les équipes Clinityx, alimentés en toute ou partie par des données
du SNDS.

* Les entrepots de données de Santé de Clinityx sont hébergés entierement depuis Septembre

2023 chez Ceiedim.CIoud iui est un héberieur certifié HDS| 1SO27001 _

Répartition des services proposés : Proposition d’architecture

Détails de la conformité
« Taux d’exigences conforme déclarative a date:
» Limitations :

Etat de la qualification SecNumCloud : En c
« Délais avant la qualification SecNumCloud :
« Indice de confiance roadmap SNC :

it go
I

Planning de mise a disposition de I'environnement Clinityx (hors
migration EMC2)

29/02/2024
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Scénario 2 : Clinityx

« Suite a notre consultation

+ Les architectures EDS de Clinityx, hébergées par Cegedim.cloud,
Axe Sécurité

Axe Fonctionnel

@ Axe Projet J
¥/ ¢
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lll. C. Bilan de comparaison des offres au numérique en santé
J S i :
Couverture des exigences EMC2 olu;;osn:oc::‘e-:::f'gt:;gggnent Impacts projet EMC2 Risques d’adoption
'Cdnf'orn'l'ité:' I ‘ l
,775 QUTSCALE Briques non-conformes:

@"‘ NumSpot

Cloud. Européen. Citoyon.

Indice de confiance roadmap SNC :

i = Auto-homologation : 10 a 12 mois minimum » Capacité du HDH a monter en
Conformité: Stabli =45 i compétences et maitriser les
Briques non™ ¢ technolpglques et services
proposés
3 OVHcloud , + Pénalités financiéres en cas de non respect du + Capacité du HDH & gérer deux
- n : - planning communiqué a 'EMA . plateformes technologiques en
indles de-sonhianaa i SHC : «  Deéclaration de mogiﬁcation de sous-traitant a 'TEMA paralléle pour une dusr,éc:a
Cantarmitas - + Sous-traitance a déclarer dans la demande prolongée (dépendance délais de :
: ) . :  d'autorisation EDS, aucune action vis-a-vis de 'EMA qualification SNC)
\\ ! Briques non-conformes: : :
.-"\ i :

Indice de confiance roadmap SNl ... B
Conformité fonctionnelle: : Auto-homologation SNDS existante, auto-
Limitations : :  homologation <1 mois i
Raccordement SNDS / établissements : 1 a2 3 mois .
Délais de mise en ceuvre plateforme : 3 mois (hors :
limitations et couverture de risque)

Indice de confiance roadmap SNC : N/A
N € TN (entité publique)

Pénalités financiéres en cas de non respect du « Coopération public/public O
planning communiqué a I'EMA Risque de requalification en
Sous-traitance a déclarer dans la demande marché public

...... L . dautorisation EDS, aucune action vis-a-vis de 'EMA
Auto-homologation SNDS existante, auto- .

Limitations :

ee - :
@[ Cll n I tyx Indice de confiance roadmap SNC : .

cegedim.cloud

homologation >1 mois
Raccordement SNDS / établissements : 1 & 3 mois .
Délais de mise en ceuvre plateforme : 3 mois (hors

limitations et couverture de risiuel

Pénalités financiéres en cas de non respect du

¢ planning communiqué & '/EMA :

* Sous-traitance a déclarer dans la demande 35
d'autorisation EDS. aucune action vis-a-vis de 'EMA
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1. La relative indépendance de la plateforme du HDH vis-a-vis des offres spécifiques Azure comme les bases de données managées (relationnelle, clé/valeur, document), le VDI, le
DNS ou l'usine logicielle, simplifie la portabilité

2. La présente étude a permis une forte mobilisation de I'écosystéme SecNumCloud avec des feuilles de route ambitieuses pour répondre aux besoins du projet EMC2 et plus
globalement du HDH.

3. Les délais supplémentaires (supérieurs a 12 mois) pour mettre en ceuvre une nouvelle plateforme spécifique pour le projet EMC2 entraineraient des pénalités financiéres et un
risque de non renouvellement pour la suite du projet pour le HDH mais également une dégradation de son image vis-a-vis de ’EMA ce qui pourrait compromettre les futures
collaborations notamment Darwin et EHDS. Enfin, il semble utile de rappeler que 'EMA a I'habitude de travailler avec de nombreux partenaires européens dont la majorité sont

capables de fournir les données sous quelques mois. La candidature du HDH a I'appel d'offre de 'TEMA entendait remettre la France dans la course du partage des données de
santé au niveau européen

4. Les partenaires du projet EMC2 ont déja engagés des moyens pour préparer ce projet, le retard et/ou le changement de trajectoire aurait un impact négatif sur eux, mais
également sur l'image du HDH vis-a-vis de ces partenaires

5. L'adoption d’'une nouvelle plateforme nécessite une montée en compétences des équipes du HDH, ce qui implique des risques en termes de délai et un impact sur le maintien
en condition opérationnelle

6. La mission du HDH est de garantir 'accés aisé et unifié, transparent et sécurisé, aux données de santé pour améliorer la qualité des soins et 'accompagnement des patients via
une plateforme unique. Construire une plateforme ad hoc pour un projet spécifique (comme EMC2) peut complexifier la réalisation de cette mission

7. La gestion de données sensibles dans une plateforme mutualisée implique des exigences techniques supérieures par exemple une granularité fine des droits 1AM, la gestion
automatisée des clés de chiffrement, la ségrégation réseau fine etc...

8. La mutualisation des projets et des activités (mise au format OMOP, ingestion de grandes volumétries de données) sur une plateforme nécessite une forte élasticité sur les
ressources pour gérer les pics de charge

9. La doctrine cloud au centre de I'Etat impose depuis le 5 Juillet 2021, sauf dérogation par la Premiére Ministre, pour tout nouveau projet de systéme d'information d'utiliser des
services qualifiés SecNumCloud pour les applications manipulant des données sensibles
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. Au regard de la non couverture des exigences d'une part et des délais imposés par le projet EMC2 d'autre part et ce par I'ensemble des offreurs sélectionnés dans le
cadre de I'étude, nous recommandons que le projet EMC2 se poursuive sur la plateforme HDH actuelle.

2. L'association du HDH a la démarche démonstrateur cloud de confiance doit se poursuivre.

3. Les exigences prioritaires du HDH et ' EMC2 ont été intégrées dans le premier défi : KMS, HSM et intégration dans les services Cloud, Habilitations : gestion des accés
a privileges, accés conditionnels (cf. annexe 2)

+ Opportunité de communication du lancement des défis du démonstrateur Cloud dans le cadre de France 2030 : Janvier 2024
* Premiére livraison des services du défi 1 en T4 2024 par les fournisseurs participants

* Le HDH fait partie des projets pilotes sur plusieurs services et pourra les pré-valider au fil de I'eau pour préparer la migration de sa plateforme

Compte tenu du planning du démonstrateur, le HDH devra entamer les travaux de préparation fin 2024 afin de préparer la mise en ceuvre de sa plateforme chez un
hébergeur SecNumCloud

HDH doit continuer a travailler en priorité sur la migration de sa plateforme sur un cloud de confiance pour mise en ceuvre en 2025. Les travaux de construction d'une
plateforme spécifique pour EMC2 mettent a risque cet objectif.
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il - au numeérique en santé
Glossaire

= EMC2: Projet d’entrep6t de données multicentrique pour 'EMA (European Medicines Agency)

Bastion : Serveur ou appareil réseau qui est un point d'entrée dans une zone de confiance forte (réseau interne) depuis une zone de confiance faible (ex internet) et qui
est utilisé pour accéder a des ressources sensibles.

HSM (Hardware Security Module): Périphérique matériel dédié a la gestion des clés cryptographiques. Il fournit un environnement sécurisé pour stocker et gérer les
clés, ce qui les rend plus difficiles a compromettre.

IAM (Identity and Access Management) : Ensemble de pratiques et de technologies qui permettent de contréler I'accés aux ressources informatiques.

KMS (Key Management Service) : Service cloud qui fournit des fonctionnalités de gestion des clés pour les applications cloud. II permet aux organisations de créer, de
gérer et de déployer des clés cryptographiques de maniére sécurisée.

Kubernetes : Systéme de gestion de conteneurs open source. Il permet aux organisations de déployer, de gérer et de faire évoluer des applications conteneurisées.

LBaaS$ (Load Balancing as a Service) : Service cloud qui fournit des fonctionnalités de basculement de charge. Il permet aux organisations de répartir le trafic entre
plusieurs serveurs ou services.

Micro-segmentation réseau : Technique de sécurité qui consiste a diviser un réseau en petits segments isolés. Cela permet de limiter |la propagation d'une attaque ou
d'un incident de sécurité a un seul segment.

=  SIEM (Security Information and Event Management) : Systéme de sécurité qui collecte, analyse et corréle les données de sécurité provenant de différentes sources. Il
permet aux organisations de détecter et de réagir aux incidents de sécurité de maniére plus efficace.

*  SNC(SecNumCloud) : La qualification SecNumCloud de I'ANSSI (Agence Nationale de la Sécurité des Systémes d'Information) s'adresse aux hébergeurs de données
prestataires de services cloud et valorise |'aptitude a atteindre un niveau de sécurité élevé.
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Annexe 2 : Planning Démonstrateur Cloud au numérique en santé

Freernnté

Le démonstrateur Cloud de confiance fera I'objet d'un AAP sur 4 ans lancé au 1er trimestre 2024 par la DGE, le SGPI et la DINUM et animé
conjointement avec I'INRIA et 'ANSSI. Les premiéres livraisons sont attendues pour le 4éme trimestre 2024.

Les équipes numériques de I'Administration, dont le HDH, sont associées a la construction de la feuille de route et participeront activement a la
validation des services et de |'expérience développeur. Un périmétre a déja été priorisé pour le lancement d'un premier défi, portant essentiellement
sur les capacités de chiffrement et I'amélioration de la gestion des habilitations.

24T 2472 24T3 2414|2551 | 2652

’18101 : remise du rapport Marchand-Arvier
Opportunité d'annonce du lancement de I'AAP

Rédaction et validation Préparation des S i
de IIAAP ‘ ContraCtuallsahon

Lancement de 'AAP Annonce des \ 4 Premiéres evolutions « Beta »
Cloud de confiance lauréats ” pour validation par les projets

Le HDH fait partie des projets pilotes sur plusieurs services et les pré-validera pour préparer la migration de sa plateforme

Dans le premier défi : Dans les autres défis :
+ Chiffrement : KMS, HSM et intégration dans les services « Containers : orchestration, registres et intégration dans les
Cloud services Cloud
Habilitations : gestion des accés a privileges, accés »  Sécurité : puits de logs, SIEM, scan de vulnérabilités et
conditionnels conformité

+ Données : catalogue de données, puits de données
+ Elasticité du calcul
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Synthése de I'analyse juridique

Analyse juridique relative au principe d'une coopération public-public entre le GIP « HDH » et le GIP « CASD » pour permettre d'entreposer des données de santé sur la
plateforme du « CASD » - Modalités de recours & un accord de coopération public — public, en date du 29 novembre 2023 réalisée par un cabinet d'avocat et revue par la DAJ
du Ministére de la Santé.

La mise en ceuvre d'une coopération public-public impose plusieurs conditions : « les pouvoirs adjudicateurs doivent réaliser plus de 80 % des activités objet de la coopération
hors marcheé concurrentiel », la coopération public-public est exclue lorsque la coopération entre pouvoirs adjudicateurs a « uniquement pour objet I'acquisition d’'une prestation

moyennant le versement d'une rémunération »,... qui ne seront pas respectées dans le contexte du projet EMC2 faisant porter un risque de requalification en marché public et
& un risque administratif et pénal trés important.
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b Nom exigence D ipti :
exigence 9 escription exigence

Compte rendu ‘ jon EMC2 du 6/12

Les offreurs de posilionnent par rapport cas d'usage, I'exigence est précisé pour
moativer et contextualiser I'exigence.
Reformuler N/A en pas applicable au projet ECM2 et vérifier que ces exigences

R-052 Accés aux L'accés et l'usage des données directement identifiantes doivent &tre restreints aux finalités listées au point 5.5 et aux seules personnes chargées de |a réalisation des
informations opéralions nécessaires a I'accomplissement de ces finalités.

au projet EMC2

AT - - : Lo el TR £ A S o i oo ____ ne sonl pas incluses dans les taux de couverture des clouders.
R-086 SEC-REI-2 Le cas échéant, et en cas de nécessité doment justifiée et documentée, le respensable de traitement met en place une procédure opérationnelle sécurisée afin de pas applicables  Les offreurs de pasilionnent par rapport cas d'usage, l'exigence est précisé pour
recontacter des patients pour leur proposer de parliciper a des recherches. Cette procédure permet, & partir d'une liste de critéres médicaux, de sélectionner les au projet EMC2  motiver et contextualiser l'exigence.

identifiants pseudonymes uniques correspondants aux patients visés, puis, en mobilisant la ou les tables de correspondance de I'entrepét avec ces seuls pseudonymes,

Reformuler N/A en pas applicable au projet ECM2 et vérifier que ces exigences
de sélectionner les donnees identifiantes correspandant a ces palients afin de les exporter pour cette seule finalité.

B . € r L LT G Ll I S ———— e sont pas incluses dans les taux de couverture des clouders.
R-087 SEC-REI-3 Le cas échéant, |e responsable de traitement met en place une procédure opérationnelle sécurisée afin de ré-identifier des patients en cas d'urgence médicale. Cette pas applicables  Les offreurs de posilionnent par rapport cas d'usage, I'exigence est précisé pour
procédure permet, en mobilisant la ou les tables de correspondance de I'entrepét, de sélectionner les données identifiantes des patients concemnés a partir de leur au projet EMC2  motiver et contextualiser I'exigence.

numéro pseudonyme unique, et de les exporter pour cette seule finalité. Reformuler N/A en pas applicable au projet ECM2 et vérifier que ces exigences

: O s v e | ne sont pas incluses dans les taux de couverture des clouders.
F-010 Base de données Ingestion de données chainables directement avec la base principale via le NIR pseudonymisé. Ce cas intervient notamment lorsque la base de données du responsable pas applicables  Pas applicable au projet EMC2 o
d'un responsable de  de données (RD) contient le NIR (ou des lraits identifiants qui permettent la reconstruction du NIR par intervention de la CNAV). au projet EMC2  Cas d'usage : préciser pas applicable au projet ECM2
données-Chainage  Cas d'usage : ajouter un objet & un bucket, lister les objets d'un buckel, récupérer un objet depuis un bucket, créer un VPC, supprimer un sous-réseau d'un VPC,
avec la base supprimer un VPC, accepler un peering entre deux VPC, créer un peering entre deux VPC, refuser un peering entre deux VPC, supprimer un peering entre deux VPC,

principale via le NIR  ajouter un sous-réseau privé a un VPC, instancier un KMS, Créer un cluster Kubemetes, assigner une palitique de filtrage & un pare-feu, créer un pare-feu au sein d'un

) pseudonymisé VPC, définir une politique de fillrage (source, destination, protacoles, peris, chiffrement), modifier une politique de fillrage, supprimer une politique de fillrage, -
R-051 Données a caraclére Dans le cas ol des données directement identifiantes, des tables de correspondance, des données génétiques ou des données de suivi de localisation sont é as applicabl Pas applicable au projet EMC2
personnel dans I'entrepdt, celles-ci doivent étre stockées séparément des données pseudonymisées, en utilisant les procédés décrits dans les exigences de sécurité SEC-LOG-4 a au projet EMC2 Cas d'usage : préciser pas applicable au projet ECM2
SEC-LOG-6

Les données de localisation sont les données de traces GPS.

i Cas dusage : Activités SEC-LOG-4 et SECLOG-6 Fok. S e e O e fdng :

R-084 SEC-PSE-4 Les documents non struclurés ajoutés a lentrepdt doivent faire I'objet d'une étape de suppression ou de masquage avant leur inlégration dans I'entrepdt. Celte étape  pas applicables Pas de documents non structurés pour le projet EMC2
consiste a supprimer les données identifiantes des patients et des professionnels de santé ou & les remplacer par des termes génériques ou des dannées fictives. Par  au projet EMC2  Pas applicable au projet EMC2

exemple, les NIR, nom de naissance, prénom, code postal, ville ou numéro de téléphone serant remplacés par des termes génériques tels que « NIR », « Cas d'usage : préciser pas applicable au projet ECM2

NOM_DE_NAISSANCE », « PRENOM », « CODE_POSTAL », « VILLE » ou « TEL ».

Cetle exigence s'applique notamment aux documents bureautiques et aux fac-similés d'impression (comme les comptes rendus médicaux et les prescriptions), aux

numérisalions de documents, a limagerie médicale et a toute forme de résultats d'analyse biomédicale. Elle concerne également les commentaires en saisie libres

contenus dans les bases de données.

L'opération de masquage ou suppression devra s'appliquer au contenu visible des documents (comme les entéles des courriers et les cartouches des images), aux

metadonnées contenues dans ces fichiers (comme le nom de 'opérateur d'imagerie) et aux atiributs des fichiers (comme leur nom)

Cas d'usage : Couvert par le besoin fonction de 'espace d'ingestion RD

R-093 Alimentation du Pour I'alimentation du SNDS central, un procédé sécurisé doit élre ulilisé pour pseudonymiser les données venant des bases sources. Ce procédsé doit &lre basé sur des pas applicables  Pas dalimentalion du SNDS ceniral T

SNDS cenlral fonctions cryptographiques robustes répondant aux bescins suivants : au projet EMC2  Pas applicable au projet EMC2

étre irréversible (impossibilité de disposer d'une transformation inverse permettant de passer d'un pseudonyme & un identifiant initial) ; Cas d'usage : préciser pas applicable au projet ECM2

ne pas générer de collision (deux identifiants initiaux différents dennerant deux pseudonymes différents) ;
avoir un bon effet d'avalanche (deux idenlifiants initiaux de valeurs proches donneront deux pseudonymes de valeurs éloignées) ;
étre une fonction d'agrégation (pour une méme transformation, association & un identifiant initial d'un seul et méme pseudanyme et association 4 un seul pseudonyme
d'un unique identifiant initial) ;
étre paramétrable (utilisation possible de différents secrets) ;
étre identifiable (la fonction utilisée doit étre identifiable dans son résultat).Dans le cadre de I'alimentation, la génération des pseudonymes du SNDS central s'opére sur
deux niveaux minimum.
Les pseudenymes générés pas le gestionnaire du sysiéme source cédant les données sont appelés pseudonymes de niveau 1. lis sont générés au moyen d'une fonclion
respectant les principes énoncés ci-dessus et alimentent le SNDS cenlral. A la réception de ces jeux de données, le gestionnaire du SNDS central génére de nouveaux
pseudonymes (de niveau 2) au moyen d'une fonction respectant les principes énancés ci-dessus.
Les fonctions de pseudonymisatian utilisées st ivement ne doivent pas avoir les mémes secrets. Elles ne doivent pas non plus étre dérivées les unes des autres, ni
étre dérivées de fonctions de pseudonymisation déja existantes.
Tous les gestionnaires de systémes sources alimentent le SNDS cenlral avec un
OBJECTIF :Un processus de pseudenymisation doit &tre assuré au niveau de chaque systéme afin de protéger la confidentialité des données a caractére personnel.
A SAVOIR : Les pseudonymes doivent étre différents d'un systéme a l'autre afin d'éviter qu'une entité ayan! des accés sur différents systémes puisse reconstituer une
base compléle |ui permetiant d'identifier indirectement une personne; La confidentialité de |a valeur secréle dait étre assurée el ses processus de gestion finement
décrits; Le renouvellement de pseudonyme doit étre assuré en cas de mise a mal du secret de pseudonymisatien; A ce jour, le tiers de confiance national et les
processus associés ne sont pas encore définis.méme pseudonyme de niveau 1.
Cas d'usage : Couvert par le besoin fonction de l'espace d'ingestion RD _ ) o i ) 45
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Ref  Nom exigence Description exigence urCNIL. Brique  Impact sécurité si exigence non considérée pour Solution de contournement proposée Compte rendu et sujtes du point CNIL / mission EMC2 d
exigence e e EMC2 ; E e Tl O S :
R-153 HDH- Mettre en place un chiffrement des données sur la plateforme  Le chifirement des données Sécurité + Risque de compromission de la dennée lors de N/A Celte exigence s'impose uniquernet dans le cas d'une solution
ANSSICNIL-013 Cas d'usage : chiffrer une ressource, activer le chiffrement sur est requis mais la I'exposition des buckets a I'extérieur de la plateforme proposant du stockage obijel, indispensable pour une architecture cloud.
un bucket granularité du chiffrement {cas d'usage spécifique EMC2) La mission EMC2 précise que le stockage objet n'a pas été imposé au
n'est pas imposee par les CASD au a Clinityx, les solulions de stockage HDFS par exemple ont
référentiels applicabl aussi été acceptées.

EmMC2 De méme pour les solutions IAAS du scénario 1, Dans ce cas, la
propesition de solution de stockage impliquera des développements
complémentaires pour le HDH pour porter les services applicatifs déja

: o o R o = - o mis en ceuvre cdté HDH.

F-066 HDH-ESS-003- Besoin Fonctionnel : Garantir la disponiblité des outils -1 Fondatio N/A (besoin fonctionnel) N/A Exigence confirmée par I"équipe projet EMC2.
Capacité de Besoin Securité : Disponibilité des outils de monitoring et de n A noter que tous les offreurs savent remplir cette exigence.
résilience au  suivi des éléments de sécurité
sein d'une Cas d'usage : déployer mon application en haute disponibilité
région donnée  sur au moins deux zones de dispanibilité L : V=

F-069 HDH-ESS-007- Besoin Securité : Suivi des aclivilés sur la plateforme, Gestion N/A Usage CLI ou console de gestion Les offreurs sonl en capacilé de fournir les API Rest.
Centralisation traitement des traces mais les APl REST ne sont
desoulilsde  Cas d'usage : I'ensemble des opérations soient possibles pas imposées par les
monitoring depuis une API REST, en CLI et depuis la console de réfarentiels applicables a

management, dans les méme conditions de sécurité (cerlificats, EMC2
- authentification mullifacteurs) i

F-070 HDH-ESS-009- Besoin Securilé : Une Gestion N/A Usage CLI ou console de gestion Les offreurs sont en capacité de fournir les AP| Rest.
Politique de - Meindre privileges sur les éléments du S| vilége e
securité d'accés - Simplification de la gestion des authentifications simpliticati
aux outils Cas d'usage : I'ensemble des opérations soient possibles
d'administration depuis une AP| REST, en CLI et depuis la console de
unique et management, dans les méme condilions de sécurité (certificats,
centralisée authentification multifacteurs)

R-157 HDH- Gestion des clés par un HSM HSM - Exposition des clés cryptographiques : sans un 1. Utilisation d'un service HSM/KMS Pour des solutions cloud, 'ANSSI a bloqué des qualifications en raison
ANSSICNIL-017 Cas d'usage :Chiffrer et déchiffrer des clé de contenu par le HSM, les clés cryptographiques peuvent étre plus souverain tier a la plateforme de I'absence de brigue HSM non disponible.

HSM vulnerables aux attagues, compromettant fintégrité etla 2. Gestion manuelle des clés de chiffrement La CNIL s'interroge sur la nécessité dimpeser un HSM et se demande
confidentialité des données. au travers d'un stockage sécurisé si le nombre de clésa gérer pour le projet EMC2 justifie ce type
+ Difficulté de conformité au RGPD : un HSM fournit un d'équipement alors que peu ou pas d'offreurs sont en capacité de les

environnement sécurisé spécifique & la gestion des clés, 3 lypes de clés dans le contexte EMC2 :  foumnir.
renforgant la protection contre les acceés non autorisés,  chiffrement des données (repos, objet), Question du nombre de clés pour le projet EMC2 en tenant compte de

ce qui est essenliel pour respecter les exigences du chiffrement pour import de clés depuis une l'architecture retenue a traiter par équipe EMC2.
RGPD, particuliérement face aux risques physiques. solution externe, clés de pseudonymisation
* Complexité de gestion de cycle de vie des clés de
chiffrement
T-007 Gestion HSM  Service de gestion relatif & la plateforme HSM HSM  «Exposition des clés cryptographiques : sans un 1. Utilisation d'un service HSM/KMS Pour des solutions cloud, 'ANSSI a bloqué des qualifications en raison
Cas d'usage : HSM, les clés cryptographiques peuvent étre plus souverain lier a la plateforme de l'absence de brique HSM non dispanible.
avoir un point de terminaison privé pour me connecter & mon vulnérables aux attaques, compromettant l'intégrité et la 2. Gestion manuelle des clés de chiffrement
HSM confidentialité des données. au travers d'un stockage sécurisé La CNIL s'interroge sur la nécessité dimposer un HSM et se demande
consulter les logs du HSM relatives & mon réle * Difficulté de conformité au RGPD : un HSM fournit un si le nombre de clésa gérer pour le projet EMC2 justifie ce type
medifier le mot de passe d'un autre utilisateur sur le HSM envirannement sécurisé spécifique a la geslion des clés, 3 types de clés dans le contexte EMC2:  d'équipement alors que peu ou pas d'offreurs sont en capacité de les
modifier mon mot de passe sur le HSM EMC2 renforgant la protection conlre les accés non autorisés, chiffrement des données (repos, objet), fournir.
que le HSM soit qualifié FIPS 140-2 level 3 ce qui est essentiel pour respecter les exigences du chiffrement pour import de clés depuis une
RGPD, particulidrement face aux risques physiques. solutien externe, clés de pseudonymisation Question du nombre de clés pour le projet EMC2 en tenant compte de
* Complexité de gestion de cycle de vie des clés de l'architecture retenue a traiter par équipe EMC2.
chiffrement
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Ref Nom exigence
exigence

F-068 HDH-ESS-006-Portail
de gestion client

F-002  SEGMENTATION-
Segmentation des
droits d'opération

F-D46 SEGMENTATION-
Segmentation des
environnements

F-003 SEGMENTATION-
Segmentation réseau

29/02/2024

Description exigence

Besoin Securité : Mettre en ceuvre la politique de moindre priviliges  Une palitique de moindre 1AM
sur les éléments du S

Cas d'usage :

que I'outil d'IAM soit centralisé pour I'ensemble de mes ressources
Cloud

modifier le role d’une ressource Cloud 3 partir de mon IAM

supprimer un réle d'une ressource Cloud a partir de mon 1AM

les droits et accés des opérateurs plateforme sont nativement
segmentés, un unique opérateur platefprme ne peut pas réaliser seul
une opération sensible de bout en bout. Chacun des acces [privilégiés]
des opérateurs sont protégés par |'utilisation d'un bastion.

Cas d'usage :assigner une politique de filtrage 3 un pare-feu

créer un pare-feu au sein d'un VPC

définir une politique de filtrage (source, destination, protacoles, ports,
chiffrement)

modifier une politique de filtrage, supprimer une politique de filtrage
créer un VPC

supprimer un sous-réseau d'un VPC, supprimer un VPC

accepter un peering entre deux VPC

les envirc de déveloy ent et de production sont isolés.  Une segmentation des Kubern
Un développeur ne peut dés lors effectuer les tiches d'un opérateur  environnements est requise  etes
Cas d'usage :création des espaces privés virtuels (VPC)pour chaque mais VPC 1

ge est requise mais 1AM

pas imposé par les
entiels applicables 3 EMC2

1AM

*51 pas impose par

environnement les référentiels applicables &
EMC2
la plateforme technologigue sera aussi segmentée dans plusieurs sous- Unc segmentation ras Réseau

réseaux dont le filtrage est assuré par des pare-feux reqL 5\
{périmétrique, zone opération, zone service) i
Cas d’usage : Créer un VPC

ajouter un sous-réseau privé a un VPC

supprimer un VPC

attacher une interface réseau virtuelle a une ressource Cloud

créer une interface réseau virtuelle

détacher une interface réseau virtuelle d'une ressource Cloud
supprimer une interface réseau virtuelle

Brique

Annexe 4 : Retour exigences CNIL/DRESS

Impact sécurité si exigence non considérée pour EM

=Accés excessif aux ressources et données : L'absence de
granularité dans la gestion des identités peut conduire a des
autorisations excessives, ot les utilisateurs peuvent avoir accés a
des données sensibles au-dela de leur réle

*Difficulté de gestion des accés : La gestion des droits d'accés
peut devenir complexe, avec un risque accru d'erreurs humaines
d'attribution de droits pouvant conduire a des failles de sécurité
=Accés excessif aux ressources et données : L'absence de
granularité dans la gestion des identités peut conduire 3 des
autorisations excessives, ou les utilisateurs peuvent avoir accés a
des données sensibles au-dela de leur role

+Difficulté de gestion des accés : La gestion des droits d'accés
peut devenir complexe, avec un risque accru d'erreurs humaines
d'attribution de droits pouvant conduire a des fallles de sécurité

Gestion d'un cluster Kubernetes par le HDH et/ou revue de
I'architecture logicielle des solutions du HDH.

= Risque d"accés au stockage depuis 'ensemble des bulles
seécurisées au sein de I'entrepat de données

= Détection plus complexe et moins rapide des comportements
anormaux (supervision plus large)

n de contournement proposée

1. Création de tenants par projet : gestion
segmentée des accés ressources au niveau
du projet

2. Utilisation d'un service 1AM granulaire et
souverain tier a la plateforme

1. Création de tenants par projet : gestion
segmentée des accés ressources au niveau
du projet

2. Utilisation d'un service IAM granulaire et
souverain tier a la plateforme

Installation, configuration et gestion d'un
cluster Kubernetes par le HDH

* Mise en place de firewall pour chaque
service d'infrastructure (stockage, VDI,
bastion, serveurs de logs, conteneurs, etc.)
4 100 firewalls environ pour EMC2

Délégation ministérielle
au numérique en santé

Compte rendu et sultes du point ENIL/ mission EMC2 du 6/12
IAM : fourniture de cette brique est discriminante entre offreur
Tous les offeurs ne sont pas en capacité de gérer des profils de droits
utilisateur, ce qui oblige le Responsable de traitement a créer et
paraméter les droits pour chaque compte utilisateur => risque d'erreur
et sécurité

Les solutions de VPC ou de VLAN sont acceptées mais pour mettre en
place un niveau de filtrage fin des acces la solution VPC évite de
multiplier le nombre de firewall.

Remarque générale : le choix d'une solution cloud permettant de
bénéficier de fonctions de scalabilité et d'élasticité de la puissance
machine est un choix projet qui a des conséquences en termes
d'exigences technique sur le projet EMC2 et explique du point de vue
de la misison un niveau d'exigence technique supérieure aux exigences
du référentiel EDS.
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o
2%

i

Type d’atelier

Suivis internes

Atelier de travail HDH

2

=

25/10 |26/10(27/10|30/10|31/10

1/11 | 2/11 | 3/11 | 6/11 | 7/11 | 8/11 | 9/11

Annexe 5 : Calendrier des ateliers de la mission

Délégation ministérielle
au numeérique en santé

10/11(13/1114/11|15/11{16/11|17/11|20/11| 21/11 | 22/11|23/11

Atelier de travail
ANSSI

24f11

27/11|28/11|29/11|30/11| 1/12 | 4/12 | 5/12 | 6/12 | 7/12 8/12 |11/12|12/12|13/12

IAtelier de travail CNIL]

Atelier offreur

COPIL
Contact Présentation Présentation & ) . Livraison du
Clouders tal Vo (10/11) tal Vi (16, Repnnuf I:numlsnllu
N catalague Vo (10/11) catalogue V1 (16/11) corisalidies 0313] ,,[,,1,;7],;;,,-.
29/02/2024
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