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0 Rappel sur le SNDS



Rappel sur le SNDS - périmétre historique (1/2)

________ CNAM  |-------» Le SNDS est alimenté par trois bases de données :
« SNIIRAM

Les Caisses Primaires d’Assurance Maladie remontent I'ensemble des
informations issues des remboursements a la CNAM. Pour garantir la sécurité
de ces données, la solution CAMEL est utilisée permettant le contréle, le
chiffrement, et le transfert sécurisé des flux vers le SNIIRAM. Le flux de
données provenant des caisses passe par CAMEL qui applique la fonction de
hachage FOIN1 sur le NIR.. Les données sont envoyées a la CNAM qui applique
ensuite 'algorithme de hachage FOIN2.
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Homogéne de Malade (GHM) selon des critéres médicaux et économiques. Les
e . I e établissement utilisent alors le logiciel MAGIC qui applique la fonction de
hachage FOIN1 sur le NIR et dépose les données pseudonymisées sur la
plateforme e-PMSI de I'ATIH.
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= PMSI SNIIRAM : i Cépibc | Chaque établissement de santé enregistre chacun des séjours hospitaliers,
4 T : T : | : appelé résumé de sortie standardisé (RSS) qui sont classés dans des Groupe

< [l FOIN1 |l FOIN1 |l FOIN1 | FOIN1 Jll FOIN1 |l FOIN1 | LATIH applique alors I'algorithme de hachage FOIN2 et envoie les données a la
§ l l l ! ! ! CNAM pour intégration dans le SNDS.
Heee e . CépiDc
Etablissements Caisses Primaires Le CépiDc de I'lnserm gére la Base de Causes Médicales de Décés (BCMD). Il
hospitaliers d’Assurance Maladie (CPAM) ne traite que la partie médicale du certificat de décés, par conséquent, la base
Légende ne contient aucun nom. Les données sont transmises a la CNAM pour
@ Base de données sources &gy APplication de lalgorithme de hachage FOIN1 intégration dans le SNDS et sont appariées de facon probabiliste au SNIIRAM
- -1 . Je Je . B
avec FOIN1 = SHA™(NIR; secret FOIN1) pour récupérer les FOIN2 correspondants afin de lier les causes de décés aux

' Base de données consolidée . ;
Application de l'algorithme de hachage FOIN2 autres données présentes dans le SNDS.

€7 Appariement entre deux bases avec FOIN2 = SHA'{(FOIN1; secret FOIN2)



Rappel sur le SNDS - périmétre historique (2/2)

Il couvre I'ensemble des personnes ayant eu recours au systéme de soins francais ou étant décédées sur le territoire. |l permet de disposer d'informations sur le recours
aux soins, le montant des dépenses associées, les informations concernant les séjours hospitaliers depuis 2006, ainsi que les causes de décés des individus sur la période
2013-2015.

Les principales informations du SNDS sont :

 Informations sur le bénéficiaire (sexe, mois et année de naissance, rang de naissance, lieu de résidence, régime,
couverture maladie universelle complémentaire, aide a la complémentaire santé) ;

Pour approfondir

 Informations sur les professionnels de santé (spécialité, mode d’exercice, sexe, dge, département d’implantation)

» Pathologies, notamment les affections de longue durée et les diagnostics des séjours hospitaliers ; I . . .
* Dictionnaire des variables : lien

« Dépenses et remboursements (prestations en soins de ville, en établissements de santé, et montants associés)
« Consommations de soins de ville (consultations, actes techniques...) * Documentation du SNDS: lien

 Prescriptions (médicaments) » Forum d’entraide: lien

 Dispositifs médicaux (aides techniques)

. « Contribuer (Gitlab) : lien
 Autres prestations (cures, transports...)

 Soins hospitaliers (hors séances) * Programme de formation - a venir
» Séjours hospitaliers

 Indemnités journaliéres (maladie, ATMP, maternité) et invalidité

» Causes médicales de déces


http://dico-snds.health-data-hub.fr/
https://documentation-snds.health-data-hub.fr/
https://entraide.health-data-hub.fr/
https://gitlab.com/healthdatahub
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a Circulation et appariement des données



Présentation des différents types d’appariement

1. Appariements déterministes directs

2. Appariements déterministes indirects

Appariement déterministe direct entre une base de données et le SNDS
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Appariement déterministe direct entre deux base de données (hors SNDS)
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q Principaux types d’appariement détaillés ci-aprés. En cas de questions, n’hésitez pas a contacter le HDH

Appariement déterministe direct entre une base de données et le SNDS
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Appariement déterministe indirect entre deux base de données (hors SNDS)
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Appariement déterministe direct entre une base de données sans NIR et le SNDS

#1 Extraction des données de la cohorte #2 Recherche des Numéros d’ldentification au Répertoire (NIR) #3 Extraction des données SNDS

1. Le producteur réalise une extraction de sa base source, avec: 1. La CNAM recoit de la CNAV la table d’appariement, avec :
¢ LIDinterne:ID_source * ID_temp
* LeNIR (enclair)
* Lestraits identifiants : sexe et date de naissance uniquement

1. La CNAV recoit du producteur la table d’appariement, avec:

* |ID_temp

* Lestraits identifiants : noms, sexe, date et lieu de naissance * Les traits identifiants : noms, sexe, date et lieu de naissance

* Lesdonnées de recherche

I 2.La CNAV cible les NIR les plus approchants a partir des traits
2.Un nouvel ID est généré aléatoirement : ID_temp

> N identifiants 2.La CNAM retrouve I'|D_SNDS grace aux algorithmes de hachage du
3. Une table d’appariement est envoyée a la CNAV avec: , . L L. NIR (Foin 1 et 2)
« ID tem 3. La table d’appariement mise a jour est envoyée a la CNAM, avec:
- o .La cible les données du requises via 'l D_!
P ID_temp 3.LaCNAM cible les données du SNDS i ial'lD_SNDS
- LestrellseEmienis | i 4. Lextraction du SNDS est envoyée au HDH, avec:
4. Lextraction de la base source est envoyée au HDH avec : * LeNIR (enclair) ’ 4 ’ :
* ID_temp * Les traits identifiants : sexe et date de naissance uniquement ° ID_temp
- 4. Aprés envoi de la table d’appariement, les données relatives au nom, * Données du SNDS requises (pseudonymisées)

* Lesdonnées de recherche pseudonymisées . X . L
p Y prénoms et lieux de naissance sont supprimées par la CNAV

| producteur NN T cnav | cnav |
1

1.Recgu 2. Reconstitution 3. Livré CNAM 1.Recu CNAV & 3. Extraction SNDS 4. Livré HDH
producteur duNIR 2.Hachage du NIR
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#4 Appariement des données Légende

1. Extractionde la Livraison des NIR

identifiants
base source

2.Nouvel ID

D

. Livré HDH

K

'OU; 1. Le HDH recoit Ie§ e\xtrac'Fions t.ransrpises par le producteur et la g Identifiants

R CNAM. Il les apparie a partir de I'identifiant ID_temp. o

2 A N Ao . @2 ID_source

s 8 2.Un nouvel ID est généré aléatoirement : ID_projet -

o2 3. Un jeu de données final est livré a I'équipe projet, avec : % & . ID_temp L
[ . ® 4 Aléatoires
i * ID_projet 8 Il Dorojet
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K] ¢ Les données de recherche pseudonymisées 2 NIR

©

s * Les données SNDS pseudonymisées ]

- NIR en clair

Apres validation de I'appariement et livraison du jeu de données,
I'ID_temp et les tables d’appariement détenues par le producteur, la B ID_SNDS (NIR foinisé)
CNAV, la CNAM et le HDH sont supprimés -

Données

. Données cohorte
1. Appariement des extractions regues

par le producteur et la CNAM 3. Livré porteur

Traits identifiants

. Données SNDS

D

2.Nouvel ID



Appariement déterministe direct entre une base de données avec NIR et le SNDS

#1 Extraction des données de la cohorte #2 Extraction des données SNDS

1. La CNAM recoit du producteur la table d’appariement, avec :
* |ID_temp
* Le NIR (enclair), avec sexe et date de naissance uniquement
2.La CNAM retrouve I'lD_SNDS grace aux algorithmes de hachage du NIR (Foin 1

1. Le producteur réalise une extraction de sa base source, avec:
* LIDinterne:ID_source
* Le NIR (en clair), avec sexe et date de naissance
* Lesdonnées de recherche

et 2)
2.U | ID est généré aléatoi t:ID_t
nnouve ) es genere alea 0|rem’en‘ . 3.La CNAMccible les données du SNDS requises via I'lD_SNDS
3. Une table d’appariement est envoyée a la CNAM avec: Livraison des NIR 4. Lextraction du SNDS est envoyée au HDH, avec :

. ID_terer identi — RN EE

* Lestraitsidentifiants * Données du SNDS requises (pseudonymisées)
4. Lextraction de la base source est envoyée au HDH avec :

* ID_temp

* Lesdonnées de recherche pseudonymisées

#3 Appariement des données

________________________________________________________ 1. Le HDH recoit les extractions transmises par le producteur et la CNAM. Il les

3. Livré CNAM ' :
. Livré ! i
1 | | 1. Recu producteur & 3. Extraction SNDS 4. Livré HDH |
| 1. Extractiondela ! | 2.Hachage duNIR |
! base source ! H g & |
! 2.Nouvel ID ! : a :
1 4. Livré HDH | ! !
i | | !
1 | 1

| | | |
i :

apparie a partir de I'identifiant ID_temp. Légende
2.Un nouvel ID est généré aléatoirement : ID_projet
3.Un jeu de données final est livré a I'équipe projet, avec: Identifiants
* |ID_projet ID_source
* Les données de recherche pseudonymisées
pseudonymi ID_temp

* Lesdonnées SNDS pseudonymisées

Aléatoires
ID_projet

Apreés validation de I'appariement et livraison du jeu de données, I'|D_temp et les
tables d’appariement détenues par le producteur, la CNAM et le HDH sont

supprimés NIR

NIR en clair, sexe, DDN

o B 1D_SNDS (IR foinise)

1. Appariement des extractions recues
par le producteur et la CNAM

Livraison des données de la
cohorte
SANS
S22UUOP SO UOSIEIAI

3. Livré porteur

Données

Données cohorte

Données SNDS

D

| 2.Nouvel ID



Appariement déterministe direct entre deux bases de données sans NIR

#1 Extraction des données de la cohorte A #2 Construction de la table d’appariement #3 Extraction des données de la cohorte B

1. Le producteur A réalise une extraction de sa base source, avec: 1. Le Tiers de confiance recoit les extractions transmises par les 1. Le producteur B réalise une extraction de sa base source, avec:
* LIDinterne:ID_source_A producteurs A et B. Il apparie ces deux tables a partir des traits * LIDinterne:ID_source B
* Les traits identifiants : nom, sexe, date et lieu de naissance identifiants communs * Les traits identifiants
* Lesdonnées de recherche (cohorte A) 2. Latable d'appariement consolidée est envoyée au HDH, avec: * Lesdonnées de recherche (cohorte B)
2.Un nouvel ID est généré aléatoirement : ID_temp_A * LID_temp_A 2.Un nouvel ID est généré aléatoirement : ID_temp_B
3. Une table d’appariement est envoyée a un tiers de confiance avec: * LID_temp_B 3. Une table d’appariement est envoyée a un tiers de confiance avec:
* LID_temp_A * LID_temp_B
* Les traits identifiants ¢ Les traits identifiants
4. Lextraction de la base source est envoyée au HDH avec : 4. Lextraction de la base source est envoyée au HDH avec :
* LID_temp_A ¢ LID_temp_B
*_Lesdonnées de recherche (cohorte A) pseudonymisees | R —————— , *_Lesdonnées de recherche (cohorte B) pseudonymisées ,
Producteur A 3. Livré TdC : : Producteur B 3. Livré TdC :
I . . P . . Py 1
Livraison des traits iLivraison des traits i
! 1. Extraction de la e . ! . . ! 1. Extraction de la i
! dentifiant ! i 5 dentifiant !
: base source ! ldentihants : 1.Appar|ementddeidonnees recues 2. Livré HDH : ldentinants : base source E :
: 2.Nouvel ID ! : producteurs ! : ] 2.Nouvel ID !
| 4. Livré HDH ! | ! | | 4. Livré HDH !
1 | 1 () | 1 | | i
| | | | | ] |
: I : I : 1 l
1 ! 1 ! 1 !
1 Livraison de la table d’appariement
Légende
© LI
3 #4 Appariement des données 3 Identifiants
%) n
3 o
qé < 1. Le HDH recoit les extractions transmises par les producteurs A et B. I les apparie a 2 2 ID_source_A
S g partir de la table d’appariement transmise par le tiers de confiance. IR
o O T . a2 .IDsourceB
L5 2.Un nouvel ID est généré aléatoirement : ID_projet o S - -
w
é “ 3.Un jeu de données final est livré a I'équipe projet, avec: §~ . ID_temp_A
§ * LID_projet & Aléatoires
i * Lesdonnées de recherche (cohorte A) pseudonymisées oy . ID_temp_B
* Les données de recherche (cohorte B) pseudonymisées . D
rojet
Apres validation de I'appariement et livraison des données, les ID_temp et les tables -Proj
d’appariement détenues par les producteurs, le TdC et le HDH sont supprimées
__________________________________________________ | Données
m | B Données cohorte A
1
1. Appariement des extractions recues par les producteurs 3. Livré porteur | Traits identifiants
1
| . Données cohorte B
|
1
1

EEEE £ ... B
! el 2. Nouvel ID



Appariement déterministe indirect entre une base de données et le SNDS

#1 Extraction des données de la cohorte #2 Extraction des données SNDS

1. Le producteur réalise une extraction de sa base source, avec : 1.La CNAM recoit du producteur la table d'appariement, avec :

* LIDinterne:ID_source * ID_temp

* Lesvariables communes * Lesvariables communes

* Lesdonnées de recherche 2. A partir des variables communes, la CNAM effectue une recherche
2.Un nouvel ID est généré aléatoirement : ID_temp probabiliste des patients dans le SNDS et cible les données pertinentes.
3. Une table d’appariement est envoyée ala CNAM avec: o 3. Lextraction du SNDS est envoyée au HDH, avec:

* ID_temp L|vr'a|son qe latable * ID_temp

. d’appariement i . .

* Lesvariables communes * Données du SNDS requises (pseudonymisées), pouvant comprendre une
4. Lextraction de |a base source est envoyée au HDH avec: partie des variables communes

* ID_temp

* Lesdonnées de recherche pseudonymisées

3. Livré CNAM | CIANM
1
1. Extraction de la |
base source !
2. Nouvel ID |
1
1
1
1
1
1

1

| 1. Recu producteur 2. Extraction SNDS 3.Livré HDH
1

|

| 4, Livré HDH

|

1

1

1

#3 Appariementdesdonnées |

1. Le HDH recoit les extractions transmises par le producteur et la CNAM.. Il les

apparie a partir de I'identifiant ID_temp. Légende

2.Un nouvel ID est généré aléatoirement : ID_projet

3.Un jeu de données final est livré a I'équipe projet, avec: Identifiants
° ID_projet ID_source

* Lesdonnées de recherche pseudonymisées

* Lesdonnées SNDS pseudonymisées } Aléatoires

. ID_temp
Apreés validation de I'appariement et livraison du jeu de données, I'|D_temp et les . ID_projet
tables d’appariement détenues par le producteur, la CNAM et le HDH sont
supprimés NIR

m --------------------------------------------- B ID_SNDS (NIR foinisé)

1. Appariement des extractions recues
par le producteur et la CNAM

Livraison des données de la
cohorte
SANS
S22UUOP SO UOSIEIAI

3. Livré porteur Données

. Données cohorte

[ Données SNDs
| 2.Nouvel ID .
———————————————————————————————————————————————————————— Variables communes
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#1 Extraction des données de la cohorte A

1. Le producteur A réalise une extraction de sa base source, avec :

Appariement déterministe indirect entre deux bases de données (hors SNDS)

¢ LIDinterne:ID_source_A

* Lesdonnées de recherche (cohorte A)
2.Un nouvel ID est généré aléatoirement : ID_temp_A
3. Une table d’appariement est envoyée a un tiers de confiance avec:

Les variables communes

LID_temp_A
Les variables communes

4. Lextraction de la base source est envoyée au HDH avec :

LID_temp_A

* Les données de recherche (cohorte A) pseudonymisées

1. Extractionde la
base source

2.Nouvel ID

D

Livraison des données de la

. Livré HDH

cohorte A

Livraison des
ariables commune

e e

1. Appariement des données recues

producteurs

#2 Construction de la table d’appariement

1. Le tiers de confiance recoit les tables d’appariement transmises par
les producteurs A et B. Il apparie ces deux tables a partir des variables
communes

2. Latable d’appariement consolidée est envoyée au HDH, avec :
* LID_temp_A
* LID_temp_B

2.Livré HDH

SE

Livraison des
ariables commune

e e e

1 Livraison de la table d’appariement

#4 Appariement des données

1. Le HDH recoit les extractions transmises par les producteurs A et B.. Il les apparie a
partir de la table d’appariement transmise par le tiers de confiance.

2.Un nouvel ID est généré aléatoirement : ID_projet

3.Un jeu de données final est livré a I'équipe projet, avec:
* LID_projet
* Les données de recherche (cohorte A) pseudonymisées

* Les données de recherche (cohorte B) pseudonymisées

Apres validation de I'appariement et livraison des données, les ID_temp et les tables
d’appariement détenues par tous les acteurs sont supprimées

1. Appariement des extractions regues par les producteurs

3. Livré porteur

2. Nouvel ID E

1. Le producteur B réalise une extraction de sa base source, avec:

¢ LIDinterne:|D_source_B

Les variables communes

* Lesdonnées de recherche (cohorte B)
2.Un nouvel ID est généré aléatoirement : ID_temp_B
3. Une table d’appariement est envoyée a un tiers de confiance avec:

LID_temp_B
Les variables communes

4. Lextraction de la base source est envoyée au HDH avec :

LID_temp_B

* Les données de recherche (cohorte B) pseudonymisées

1. Extractiondela
base source

g 9140402
€| 9P SIUUOP SIP UOSIEJAIT

3. Livré TdC

5

2. Nouvel ID

4. Livré HDH

Légende

Identifiants
ID_source_A
ID_source_B
ID_temp_A
ID_temp_B Aléatoires

ID_projet

Données
Données cohorte A

Traits identifiants

Données cohorte B

#3 Extraction des données de la cohorte B
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